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Streszczenie

Artykul koncentruje sie na normatywnym, instytucjonalnym i operacyjnym pro-
jekcie Unii Europejskiej jako obszarze, w ktérym znaczna cze$¢ bezpieczeistwa
wewnetrznego jest zapewniana wiasnie przez najnowsze technologie i wielko-
skalowe systemy informacyjne. Nastepnie przechodzi si¢ do analizy wyzwan praw-
nych wynikajacych z tworzenia systemu tzw. inteligentnych granic (ang. smart
borders), tj. granic opartych na zautomatyzowanej kontroli granicznej oraz intero-
peracyjnosci wszystkich wielkoskalowych systeméw informatycznych.

W artykule stawia sie dwa zasadnicze pytania badawcze. Po pierwsze, jak te nowe
zjawiska wplywaja na skuteczne zarzadzanie granicami zewnetrznymi w UE? Po
drugie, czy istniejace unijne ramy prawne moga udzwigna¢ te zmiany? Wydaje
sie bowiem, iz dazenie do zapewnienia interoperacyjnosci moze wywolaé napie-
cia lezace u podstaw budowy i realizacji przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci UE (dalej: PWBiS) — im bardziej interoperacyjne beda systemy
informatyczne Unii, tym mniej sp6jny moze by¢ z nimi unijny porzadek prawny.

Stowa kluczowe: Unia Europejska, zintegrowane zarzadzanie granicami
zewnetrznymi, nowe technologie, interoperacyjnos¢,
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Abstract

The article focuses on the normative, institutional, and operational design of the
European Union as an area where a considerable part of internal security is based
on state-of-the-art technologies and large-scale information systems. This is fol-
lowed by an analysis of the legal challenges arising from the establishment of
so-called smart borders, i.e. borders involving automated border control and the
interoperability of all large-scale information systems.

The article poses two fundamental research questions. Firstly: how do these
new phenomena affect the effectiveness of management of the external borders
in the EU? Secondly: are the existing legal frameworks able to bear the changes that
are occurring? It seems that the aspiration towards interoperability may cause ten-
sions underlying the establishment and functioning of the area of freedom, security,
and justice (AFSA) in the EU - if the EU’s information systems become more and
more interoperable, then the EU legal order may become less and less consistent
with them.
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Wprowadzenie

Nadrzednym celem polityki Unii Europejskiej dotyczacej kontroli granicznej jest
opracowanie i wdrozenie europejskiego zintegrowanego zarzadzania granicami
(ang. Integrated Border Management — dalej IBM), zaréwno na poziomie panstw
cztonkowskich UE, jak i samej Unii. Na pojecie IBM sklada sie wiele elementow?.
Wéréd nich znajduje sie tez stosowanie najnowszych technologii (w tym wielko-
skalowych systeméw informacyjnych) oraz srodkéw technicznych i operacyjnych
(wykorzystywanych w ramach strefy Schengen), zwigzanych z kontrolg graniczna,
skutecznym rozwigzywaniem problemu nielegalnej imigracji oraz zwalczaniem
przestepczosci transgraniczne;.

W 2015 r. Europa do$wiadczyla , kryzysu migracyjnego” wiazacego sie z przy-
byciem na granice zewnetrzne UE setek tysiecy oséb poszukujacych ochrony oraz
lepszych perspektyw zycia. Kryzys uwidocznit krucho$¢ unijnego systemu kontroli
granic. Zagrozone zostalo utrzymanie bezpieczenistwa granic zewnetrznych, plynny
przeplywy na przejsciach granicznych, wywigzanie sie z obowiazku zapewnienia
podréznym godnego traktowania i zapewnienie przestrzegania praw podstawo-
wych jednostki®.

Sytuacja ta wymusila przyspieszenie dazenia do bardziej nowoczesnego i sku-
tecznego zarzadzania granicami poprzez zastosowanie najnowoczesniejszych
technologii*. Obecny system kontroli granicznej charakteryzuje sie stosowaniem
rozmaitych rozwigzan technologicznych oraz centralnych systeméw informacyj-
nych UE ukierunkowanych na identyfikacje oséb. Stopniowo staty sie one niezbed-
nymi narzedziami dziatan Unii w zakresie zapewniania bezpieczenistwa i zarzadza-
nia granicami, dostarczajac innowacyjnych rozwigzan stuzacych m.in. poprawie
komunikacji i wspélpracy miedzy panstwami cztonkowskimi, bezpieczenstwu
dokumentéw tozsamosci oraz wzmocnieniu kontroli na granicach zewnetrznych.
Wprowadzane zmiany w polityce kontroli granicznej UE obejmuja takze coraz

2 Por. art. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1896 z dnia 13 listopada
2019 r. w sprawie Europejskiej Strazy Granicznej i Przybrzeznej oraz uchylenia rozporzadzen (UE)
nr 1052/2013 i (UE) 2016/1624, Dz. Urz. UE 2019 L 295/1, dalej: Rozporzadzenie 2019/1896.

3 P.Trauttmansdorff, The Politics of Digital Borders, [w:] C. Giinay, N. Witjes (red.), Border Politics Defin-
ing Spaces of Governance and Forms of Transgressions, Springer 2017, s. 108 i n.

4 ]. Jeandesboz, Smartening border security in the European Union: An associational inquiry, ,Security
Dialogue” 2016, 47(4), s. 292-295.
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czestsze wykorzystywanie nowych baz danych (m.in. systeméw nadzoru, danych
biometrycznych) i systeméw automatycznej kontroli granic. Obecnie to System
Informacyjny Schengen (tzw. SIS II) i Wizowy System Informacyjny (VIS) sa naj-
wazniejszymi i najczesciej wykorzystywanymi systemami w codziennej praktyce
zwigzanej z kontrolg graniczna.

Ponadto Unia projektuje i wprowadza takze rozmaite systemy unowocze$niania
granic (np. system wjazdu/wyjazdu?, system ETIAS® i ECRIS-TCN7), by umozliwi¢
wspOlne i skuteczne zarzadzanie przeptywami podréznych®. Tendencje te przy-
spiesza proces technologizacji i digitalizacji bezpieczefistwa granic’. Oprocz sys-
temu GPS i satelitarnego wspomagania nadzoru obszaréw okologranicznych na
samej granicy technologizacja obejmuje korzystanie z czytnikéw paszportowych
z danych biometrycznych do weryfikacji tozsamosci oraz ze zautomatyzowanych
proceséw monitorowania przeptywéw osob'.

Zmiany te stanowia sedno toczacej sie debaty na temat nowej polityki kontroli
granic, praktyk przekraczania granic oraz szerzej roli i znaczenia przemystu bez-
pieczefistwa w UE!. W rezultacie kontrola granic ewoluuje od ,waskiej” ochrony
terytorium przez straz graniczng do zlozonego procesu zaawansowanej technologii,

5 Zob.: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/2226 z dnia 30 listopada 2017 1.
ustanawiajace system wjazdu/wyjazdu (EES) w celu rejestrowania danych dotyczacych wjazdu
iwyjazdu obywateli panistw trzecich przekraczajacych granice zewnetrzne panstw czlonkowskich
idanych dotyczacych odmowy wjazdu w odniesieniu do takich obywateli oraz okreslajace warunki
dostepu do EES na potrzeby ochrony porzadku publicznego i zmieniajace konwencje wykonaw-
cza do ukladu z Schengen i rozporzadzenia (WE) nr 767/2008 i (UE) nr 1077/2011, Dz. Urz. UE
2017 L 327/20.

6 Zob.: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia 12 wrze$nia 2018 1.
ustanawiajgce europejski system informacji o podr6zy oraz zezwolefi na podréz (ETIAS) i zmie-
niajgce rozporzadzenia (UE) nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624 i (UE)
2017/2226, Dz. Urz. UE 2018 L 236/1.

7 Zob.: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/816 z dnia 17 kwietnia 2019 1.
ustanawiajace scentralizowany system stluzacy do ustalania panstw czlonkowskich posiadajacych
informacje o wyrokach skazujacych wydanych wobec obywateli pafistw trzecich i bezpanstwow-
cé6w (ECRIS-TCN) na potrzeby uzupelnienia europejskiego systemu przekazywania informacji
z rejestrow karnych oraz zmieniajace rozporzadzenie (UE) 2018/1726, Dz. Urz. UE 2019 L 135/1.

8 Ich pelne uruchomienie planowane jest do 2021 r.

9 Zob.:D.Broeders, The New Digital Borders of Europe. EU Databases and Surveillance of Irregular Migrants,
»International Sociology” 2007, 22(1), s. 71-92.

10 P. Lehtonen, P. Aalto, Smart and secure borders through automated border control systems in the EU? The
views of political stakeholders in the Member States, ,European Security” 2017, 26(2), s. 207 i n.

11 N. Vaughan-Williams, Europe’s border crisis: biopolitical security and beyond, Oxford 2015, s. 21-28.
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prowadzacego do szerszej koncepcji bezpieczefistwa granic, w tym zarzadzania
danymi na duza skale w cyberprzestrzeni'.

Opracowanie koncentruje si¢ na normatywnym, instytucjonalnym i operacyj-
nym projekcie UE jako obszarze, w ktérym znaczna cze$¢ bezpieczenstwa we-
wnetrznego jest zapewniana wlasnie przez najnowsze technologie i wielkoskalowe
systemy informacyjne. Nastepnie przechodzi sie do analizy wyzwan prawnych
wynikajacych z tworzenia systemu tzw. inteligentnych granic (ang. smart borders),
tj. granic opartych na zautomatyzowanej kontroli granicznej oraz interoperacyj-
noSci wszystkich wielkoskalowych systeméw informatycznych.

W artykule stawia sie dwa zasadnicze pytania badawcze. Po pierwsze, jak te nowe
zjawiska wplywaja na skuteczne zarzadzanie granicami zewnetrznymi w UE? Po
drugie, czy istniejace unijne ramy prawne moga udzwignac te zmiany? Wydaje sie
bowiem, iz dazenie do zapewnienia interoperacyjnosci moze wywolaé¢ napiecia
lezace u podstaw budowy i realizacji przestrzeni wolnosci, bezpieczenstwa i spra-
wiedliwosci UE (dalej: PWBIS) — im bardziej interoperacyjne beda systemy infor-
matyczne Unii, tym mniej spdjny moze by¢ z nimi unijny porzadek prawny.

Cyfryzacja (digitalizacja) granic zewnetrznych
Unii Europejskiej

Technologia odgrywa znaczaca role w zakresie personalizacji granic. Kontrola
graniczna jest niezwykle zlozonym problemem, gdy weZzmie sie pod uwage zmien-
nos¢ jej celow!®. Funkcjonariusze strazy granicznej czesto poréwnuja swoje zada-
nia do $ciskania balonu: jesli $ciskasz jeden koniec, rozszerza si¢ on na drugim'.
Wykorzystywanie nowych technologii jest czgsto prezentowane jako rozwigzanie
tego problemu, szczegdlnie przez decydentéw politycznych i branze elektronicznych
systemOw zabezpieczen. Bazy danych sa promowane jako efektywne narzedzia
stuzace obserwowaniu migrantéw i dlatego wykorzystuje sie je w kontroli gra-
nicznej’®.

12 M. Heiskanen, Borders games: from duel to Russian roulette at the border, [w:] E. Vallet (red.), Borders,
fences and walls: state of insecurity?, Farnham 2014, s. 69-70.

13 V. Ferraris, Border control: a new frontier for automated decision making and profiling?, [w:] N. Creemers,
D. Guagnin, B.J. Koops (red.), Profiling Technologies in Practice. Applications and Impact on Fundamental
Rights and Values, Nijmegen 2015, s. 90.

14 R.Koslowski, The Evolution of Border Controls as a Mechanism to Prevent Illegal Immigration, Migration
Policy Institute 2011, s. 7, https://www.migrationpolicy.org/research/evolution-US-border-con-
trols-illegal-immigration (dostep: 1.02.2020).

15 V. Ferraris, op. cit., s. 90.
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Najnowsze technologie wplynety na mobilnos¢ ludzi oraz sposéb kontroli
podréznych. Dawniej po przybyciu na lotnisko podr6zni udawali sie do urzednika
imigracyjnego!®. Teraz coraz bardziej powszechne staje sie korzystanie z kioskéw,
w ktorych skanuje sie paszporty i zbiera okreslone informacje, albo przechodzi sie
przez bramke, ktora otwiera si¢ automatycznie po zeskanowaniu paszportu lub in-
nego dokumentu tozsamosci. Dzieki takim metodom dochodzi jedynie do minimal-
nych lub okazjonalnych interakcji z urzednikiem imigracyjnym. Metody te r6znia
sie takze w zalezno$ci od obywatelstwa podréznego (np. automatyczne kontrole
paszportowe moga obowigzywac tylko obywateli pafistwa portu lotniczego i tych
obywateli innych panstw, ktére zawarly specjalne umowy z pafistwem portu lotni-
czego) oraz od tego, czy podrézni zarejestrowali sie do specjalnej ustugi (np. Global
Entry w Stanach Zjednoczonych Ameryki)'”. Catkowicie automatyczne kontrole
graniczne staja sie w niektérych miejscach $wiata realne w kroétkiej perspektywie
czasowej, w innych — deklarowanym celem!®.

Jednak nie kazda nowa technologia natychmiast rodzi nowe wyzwania prawne.
W pelni autonomiczny proces decyzyjny, w tym decyzje robotéw dotyczace stoso-
wania sily zagrazajacej zyciu oraz $wiadczenie pomocy wymagaja wprowadzenia
nowych przepiséw. W innych przypadkach (np. w zakresie ochrony praw podsta-
wowych jednostki i danych osobowych) istniejace juz do tej pory ramy prawne
mozna uznac za wystarczajace. Problemem nie jest sama w sobie ochrona prawna,
ale jej egzekwowanie. Z uwagina to, iz presja, by ingerowac¢ w prywatno$¢ migran-
tow, prawdopodobnie bedzie sie nasila¢, wazne jest, aby stworzy¢ efektywne za-
bezpieczenia przed naruszaniem praw podstawowych jednostki powodowane
wysoko technologicznie zaawansowanym nadzorem?®.

Zintegrowane zarzadzanie granicami UE i jego dalszy rozw0dj zostal zaprojek-
towany jako operacyjnie wydzielony ze wsp6tpracy w ramach Schengen. Mialo to
stuzy¢ zwiekszeniu jego skutecznosci oraz podzialowi odpowiedzialnosci miedzy
panstwami czlonkowskimi UE na granicach zewngtrznych w celu zapewnienia

16 P. Hanke, D. Vitiello, High-Tech Migration Control in the EU and Beyond: The Legal Challenges of “En-
hanced Interoperability”, [w:] E. Carpanelli, N. Lazzerini (red.), Use and Misuse of New Technologies,
Springer 2019, s. 3.

17 Zob. szeroko na ten temat: https://www.cbp.gov/travel/trusted-traveler-programs/global-entry
(dostep: 1.02.2020).

18 Takie plany sg np. w Zjednoczonych Emiratach Arabskich, zob. na ten temat: C. Malek, UAE to
Phase out Immigration Officers in Favour of Al by 2020, ,The National” 2018, https:/www.thenational.
ae/uae/government/uae-to-phase-out-immigration-officers-in-favour-of-ai-by-2020-1.704633
(dostep: 1.02.2020).

19 P.Hanke, D. Vitiello, op. cit., s. 4.
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bezpieczenstwa wewnetrznego w ramach PWBiS*. Od samego poczatku poszu-
kiwanie tego wzrostu efektywnosci przyczynialo sie takze do ksztalttowania IBM
jako swoistego laboratorium do testowania wszelkich najnowocze$niejszych tech-
nologii wykorzystywanych w nadzorze granic?..

Opcji politycznej dla zaawansowanego technologicznie systemu kontroli granic
sprzyja takze ustanowienie prawnego powigzania miedzy unijng polityka doty-
czaca kontroli granicznej a dzialaniami zewnetrznymi Unii w dziedzinie migracji.
Umozliwia to bowiem rozszerzenie obszaru operacyjnego objetego wspélnymi za-
kazamiinadzorem daleko przed zewnetrzna linig strefy Schengen?2. Dodatkowo
zintegrowany nadzor morski (ang. Integrated Maritime Surveillance — IMS) zostat
powiazany z budowa wspdlnego mechanizmu wymiany informacji (ang. Common
InformationSharing Environment — CISE)?.

W ten oto sposéb cyfrowe zarzadzanie granicami Unii stato si¢ konstytutywnym
elementem rozwoju zewnetrznych granic UE jako fikcji prawnej**. Nakreslona przy
tym zostala takze unikalna typologia ,wirtualnych” granic UE. Takie wirtualne
granice mozna $mialo okresli¢ jako strefe buforowa, funkcjonalnie i administra-
cyjnie polaczong z zewnetrznym otoczeniem?.

Zewnetrzny wymiar unijnej polityki dotyczacej kontroli granicznej opiera sie
przede wszystkim na sieciach satelitarnych oraz sieciach czujnikéw (sensoréw).
Dzieki temu uzyskuje sie obrazy wywiadowcze sytuacji na przedpolu granicy, ktére
sa niezbedne do wyeliminowania martwych punktéw w ramach zachowania ciag-
losci bezpieczenstwa?®. Ten wymiar zewnetrzny charakteryzuje sie takze wykorzy-
stywaniem identyfikatoréw biometrycznych, skaneréw bezpieczenstwa® i innych
zaawansowanych technologicznie systeméw, usprawniajgcych automatyzacje admi-

20 Tbidem, s. 11.
21 H. Dijstelbloem, A. Meijer, M. Besters, The Migration Machine, [w:] H. Dijstelbloem, A. Meijer (red.),
Migration and the New Technological Borders of Europe, London 2011, s. 15.

22 M.A. Beuving, Frontex. Its Role and Organisation, [w:] ]. Monar (red.), The Institutional Dimension of
the European Union'’s Area of Freedom, Security and Justice, Brussels 2010, s. 220.

23 COM(2014) 451 final, Bruksela, 8.07.2014.

24 Na temat fikcji prawnej zewnetrznych granic UE w oderwaniu od zakresu terytorialnego prawa
Unii okreslonego w art. 52 TUE i 355 TFUE, zob: D. Thym, Legal Framework for Entry and Border
Controls, [w:] K. Hailbronner, D. Thym (red.), EU Immigration and Asylum Law. A Commentary,
Miinchen-Oxford 2016, s. 401 n.

25 P.Hanke, D. Vitiello, op. cit., s. 12.

26 D. Bigo, The European Internal Security Field: Stakes and Rivalries in a Newly Developing Area of Police
Intervention, [w:] M. Anderson, M. den Boer (red.), Policing Across National Boundaries, London 1994,
s. 161-173.

27 R.Bellanova, G. Gonzdlez-Fuster, Politics of Disappearance: Scanners and (Unobserved) Bodies as Media-
tors of Security Practices, ,International Political Sociology” 2013, 7(2), s. 188-209.
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nistracyjnych proceséw pobierania odciskéw palcéw, weryfikacji tozsamosci i moni-
torowania przeplywéw migracyjnych. Z kolei wewnetrzny wymiar unijnej polityki
dotyczacej kontroli granicznej dokonuje sie dzieki wykorzystywaniu wielkoska-
lowych systeméw informacyjnych dostepnych dla krajowych organéw $cigania®.

Funkcjonalna konstrukcja unijnej polityki w zakresie kontroli granicznej zostala
uzupelniona takze w wymiarze instytucjonalnym. Chodzi o wyspecjalizowane
agencje funkcjonujace w ramach PWBIS, tj. przede wszystkim Europejska Straz
Graniczna i Przybrzezna (Frontex) oraz Europejska Agencje ds. Zarzadzania Opera-
cyjnego Wielkoskalowymi Systemami Informatycznymi (eu-Lisa)®. Speiniaja one
dwa podstawowe zadania. Po pierwsze, koordynuja wspoétprace miedzy instytu-
cjami Unii, jej panstwami czlonkowskimi oraz panstwami trzecimi. Po drugie,
zarzadzaja najnowocze$niejszymi urzadzeniami w zakresie kontroli granicznych
1 migraciji.

Nalezy jednak zaznaczy¢, iz rozwdj zaawansowanego technologicznie, wielo-
warstwowego systemu zarzadzania granicami nie zapobiegl pojawieniu sig istot-
nych napie¢ strukturalnych miedzy panstwami czlonkowskimi Unii, co wigze sie
zbrakiem solidarno$ci, wzajemnego zaufania oraz lojalnej wspotpracy. Nie udato
sie takze ochroni¢ obywateli Unii przed tzw. ,hybrydowymi zagrozeniami”*’ zwia-
zanymi z terroryzmem oraz przestepczoscia miedzynarodowa. Nie zapobiegl réw-
niez wielkiej liczbie Smiertelnych ofiar w trakcie nielegalnych podrézy migracyj-
nych3!. Chociaz instytucje Unii uznaty to masowe przemieszczanie sie¢ migrantow
iuchodzcow za ,zjawisko normalne”® zaréwno dla UE, jak i panistw partnerskich,
to jednak unijna odpowiedz potwierdzita uznanie przeptywéw obywateli pafistw
trzecich za zagrozenie dla bezpieczenistwa wewnetrznego (nie respektujac tym sa-
mym zasad zawartych w Kodeksie granicznym Schengen??).

28 P.Hanke, D. Vitiello, op. cit., s. 12.

2 Zob.m.in.: S. Carrera, L. den Hertog, J. Parkin. The Peculiar Nature of EU Home Affairs Agencies in
Migration Control: Beyond Accountability versus Autonomy?, ,European Journal of Migration and
Law” 2013, 15(4), s. 337 i n. oraz A.M. Kosifiska, Rola unijnych agencji migracyjnych w kreowaniu
standarddw zarzqdzania bezpieczeristwem migracyjnym w dobie europejskiego kryzysu migracyjnego, ,Studia
Migracyjne. Przeglad Migracyjny” 2019, 2, s. 101-129.

30 Zob.: JOIN(2016)18 final, Bruksela, 6.04.2016; European Commission, A Europe that protects: EU
works to build resilience and better counter hybrid threats, Brussels, 13 June 2018.

31 Zob.: United Nations High Commission for Refugees (UNHCR), Mediterranean death toll soars, 2016
is deadliest year yet, 25.10.2016, https://www.unhcr.org/news/latest/2016/10/580f3e684/mediterra-
nean-death-toll-soars-2016-deadliest-year.html (dostep: 1.02.2020).

32 Zob.: COM(2016) 385 final, Bruksela, 7.06.2016, s. 6.

33 Zob.: preambuta, motyw 26 Kodeksu granicznego Schengen: ,Migracji ani przekraczania granic
zewnetrznych przez duza liczbe obywateli panstw trzecich nie powinno si¢ uznawac per se za za-
grozenie porzadku publicznego lub bezpieczefistwa wewnetrznego” i zupetnie odwrotnie zob.:
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W czasie trwania kryzysu migracyjnego z 2015 r. pojawily takze si¢ dwie nowe
tendencje mocno powigzane z nowoczesnym technologicznie wymiarem kontroli
granicznej. Chodzi o aktywne wykorzystywanie dronéw na zewnetrznych grani-
cach Unii oraz ponowne polozenie nacisku na kwestie tzw. zwigekszonej interope-
racyjno$¢ unijnych baz danych w zakresie migracji, azylu i wspétpracy policyjnej.
Tendencje te zostaly nastepnie przeksztalcone w podstawowe elementy strukturalne
zmierzajace do ustanowienia ,rzeczywistej i skutecznej unii bezpieczefistwa”,
opartej na zupelnie nowym ,zwigzku obronnosci i bezpieczenstwa”*. Kryzys mi-
gracyjny stanowil poligon doswiadczalny do decydujacego przejécia w kierunku
europejskiego wielowymiarowego podejscia do kwestii bezpieczenstwa i obrony,
otwierajac jednoczesnie ,nowa faze zintegrowanego zarzadzania granicami”? oraz
nowe podejscie do interoperacyjnosci systeméw informacyjnych Unii®.

Unijna struktura inteligentnych granic (Smart Borders)

Reakcja UE na kryzys migracyjny z 2015 r. objela dwa czynniki zmian: tworzenie
inteligentnych granic (ang. smart borders) oraz zwiekszenie interoperacyjnosci
unijnych baz danych dotyczacych migracji, azylu i wspétpracy policyjnej®.
Zmiany wprowadzone w ramach realizacji idei inteligentnych granic to, m.in.
trzy istotne rozwigzania wprowadzone w ramach odnowionej strategii zintegro-
wanego zarzadzania granicami zewnetrznymi*’. Rozwigzanie prawne ustanawia

Rada Europejska, Posiedzenie Rady Europejskiej (18 paZdziernika 2018 r.) — Konkluzje, EUCO 13/18,
Bruksela 18.10.2018.

3¢ P.Hanke, D. Vitiello, op. cit., s. 13-14.

3 Zob.: Komisja Europejska, Europejska agenda bezpieczeristwa, COM(2015) 185 final, Strasburg,
28.04.2015; Rada Europejska, Posiedzenie Rady Europejskiej (15 grudnia 2016 r.) — Konkluzje, EUCO
34/16, Bruksela, 15.12.2016. Szeroko na temat prawnego rozwoju unii bezpieczefistwa zob.:
S. Carrera, V. Mitsilegas (red.), Constitutionalising the Security Union. Effectiveness, Rule of Law and
Rights in Countering Terrorism and Crime, Brussels 2017.

36 Zob.: The Defence-Security Nexus. Towards an EU Collective Security, European Political Strategy
Centre Strategic Notes No. 28, 18.10.2017, https://ec.europa.eu/epsc/sites/epsc/files/epsc_strategic_
note_28 —_the_defence-security_nexus_-_towards_an_eu_collective_security.pdf (dostep:
1.02.2020). W kontekscie globalnej strategii UE zob.: Rada Unii Europejskiej, Konkluzje Rady
w sprawie bezpieczeristwa i obrony w kontekscie globalnej strategii UE — Konkluzje Rady (19 listopada 2018 r.),
13978/18, Bruksela, 19.11.2018.

37 Zob.: COM(2016) 230 final, Bruksela, 20.04.2016, s. 6.

38 Zob.: COM(2017) 261 final, Bruksela, 16.05.2017, s. 8.

39 Zob.: European Parliament, Interoperability package. Presentation by Julian King, Commissioner for the
Security Union, at the LIBE Committee of the European Parliament, 15.01.2018, LIBE/8/11944.

40 Zob.: art. 3 Rozporzadzenia 2019/1896.
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system wjazdu /wyjazdu (EES). Z operacyjnego punktu widzenia to regularne
korzystanie z patrolowania przestrzeni powietrznej oraz wspo6tpraca miedzy agen-
cjami w ramach trzeciego etapu Eurosur*!. W perspektywie instytucjonalnej doszto
do przeksztalcenia Europejskiej Agencji Zarzqdzania Wspolpracq Operacyjng na Zewnetrz-
nych Granicach Patistw Czlonkowskich Unii Europejskief** w Europejska Agencje Strazy
Granicznej i Przybrzeznej (powszechnie zwang Frontex). W latach 20161 2019 doszlo
do rozszerzenia mandatu terytorialnego i kompetencji operacyjnych tej agencji w za-
kresie wzmacniania zintegrowanego zarzgdzania granicami zewnetrznymi Unii.

Kluczowe wydarzenie prawne stanowila realizacja ,starego” projektu KE w spra-
wie ustanowienia systemu wjazdu/wyjazdu (EES). Projekt ten zostal zaprezento-
wany ponownie w 2016 r. wraz z modyfikacjami tych rozwiazan, ktére uniemozli-
wily jego pierwotne przyijecie jeszcze w 2013 r.44. Ten zrewidowany projekt z 2016 1.
znacznie rozszerzyl prawo dostepu organéw $cigania, wydtuzyt okresy przecho-
wywania danych i Iaczyl w ramach nowego rozporzadzenia w sprawie EES stare
whnioski dotyczace EES i programu rejestrowania podréznych (RTP)*. Ponadto
zintegrowat infrastrukture techniczna niezbedna do zapewnienia interoperacyj-
noéci miedzy EES, a wczedniej istniejacym wizowym systemem informacyjnym
(VIS)*¢ i nowym europejskim systemem informacji o podrdzy i zezwolef na podroz
(ETIAS).

Przyjecie ,pakietu inteligentnych granic” z 2016 r. doprowadzilo takze do wpro-
wadzenia istotnych zmian w Kodeksie granicznym Schengen majacych na celu
uruchomienie zautomatyzowanych kontroli granicznych (poprzez wprowadzenie
bramek elektronicznych) oraz systeméw samoobstugi do wstepnego rejestrowania
danych w systemie wjazdu/wyjazdu. Jednoczesnie wzmocniono komponent anty-

4 Zob.: COM (2014) 207 final, Bruksela, 8.04.2014. Na temat faz (etapéw) tworzenia Eurosur zob.:
KOM (2008) 68 wersja ostateczna, Bruksela, 13.02.2008.

42 Zob.: Dz. Urz. UE 2004 L 349/1.

4 Zob.:Dz. Urz. UE 2016 L 251/1 oraz Dz. Urz. UE 2019 L 295/1. Szeroko na temat nowych uprawnien
Frontexu zob. m.in.: A.M. Kosifiska, op. cit., s. 101-129 i R. Bossong, The Expansion of Frontex. Sym-
bolic Measures and Long-term Changes in EU Border Management, ,SWP Comment” 2019, 12(47),s. 1in.

4 Zob.: Komisja Europejska, ,Inteligentne granice” zwigkszanie mobilnosci i bezpieczeristwa, Komunikat
prasowy, IP/13/162, 28.02.2013. Zob. tez m.in.: J. Jeandesboz, D. Bigo, B. Hayes, S. Simon, The Com-
mission’s Legislative Proposals on Smart Borders: Their Feasibility and Costs. Study, European Parliament,
Directorate General for Internal Policies, Policy Department C: Citizens’ Rights and Constitutional
Affairs Justice, Freedom and Security, Brussels 2013 oraz A. Gajda, Znaczenie unijnego systemu
wjazdu/wyjazdu dla wzmocnienia i skutecznego zarzqdzania granicami zewnetrznymi UE, ,Przeglad
Europejski” 2018, 3, s. 85-103.

4 Zob.: European Commission, Smart Borders Package: Questions & Answers, MEMO/16/1249, Brussels
6.04.2016, https://ec.europa.eu/commission/presscorner/detail/en/MEMO_16_1249 (dostep:
1.02.2020).

46 Zob.: Dz. Urz. UE 2004 L 213/5.

Tom 12, nr 4/2020 DOI: 10.7206/kp.2080-1084.409



60 ANASTAZJA GAJDA

terrorystyczny IBM poprzez kolejng zmiane Kodeksu granicznego Schengen
umozliwiajaca przeprowadzanie systematycznych kontroli wszystkich oséb (w tym
takze obywateli Unii) z wykorzystaniem odpowiednich baz danych przez odpo-
wiednie organy strazy granicznej panstw czlonkowskich Unii%”.

Dodatkowe modyfikacje unijnego systemu prawnego regulujacego zarzadza-
nie granicami zewnetrznymi UE moga takze w znaczacy sposéb przyczynic sie
do nowego ksztaltowania sie tych granic. Chodzi bowiem o udoskonalenie Systemu
Informacyjnego Schengen (SIS II) w zakresie wykorzystywania identyfikatorow
biometrycznych oraz o mozliwo$¢é automatycznego przeszukiwania danych dakty-
loskopijnych w celu egzekwowania prawa*®, a takze o rozszerzenie zakresu stoso-
wania europejskiego systemu przekazywania informacji z rejestréw karnych na
obywateli panstw trzecich (ECRIS-TNC)¥. To takze istotne wzmocnienie pozycji
i uprawnien Agencji Unii Europejskiej ds. Zarzadzania Operacyjnego Wielkoska-
lowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenistwa
i Sprawiedliwosci (eu-LISA)>°. W koncu cyfryzacja rozpatrywania wnioskéw wizo-
wych, zaproponowana przez Komisje Europejska w celu stworzenia ,lepszej syner-
gii miedzy polityka wizowa UE a polityka w zakresie stosunkéw zewnetrznych UE”,
dopelnia strukture inteligentnych granic w UE>L

Interoperacyjnos¢ w tworzeniu inteligentnych granic UE

»Spoiwem technicznym” 1aczacym wszystkie elementy tego imponujacego otocze-
nia wymiany informacji jest koncepcja zwiekszonej interoperacyjnosci®?. Zostala

47 Zob.: Dz. Urz. UE 2017 L 74/1.

48 Zob.: Dz. Urz. UE 2018 L 312/14 oraz Dz. Urz. UE 2018 L 312/56.
49 Zob.: Dz. Urz. UE 2019 L 135/1 oraz Dz. Urz. UE 2019 L 151/143.
50 Zob.: Dz. Urz. UE 2018 L 295/99.

51 Zob.: COM(2018) 251 final, Bruksela, 14.03.2018. Zob. takze: COM(2018) 302 final, Bruksela,
15.05.2018.

52 Zob.: COM(2016) 205 final, Bruksela, 6.04.2016 oraz JOIN (2017) 41 final, Bruksela, 10.11.2017, p. 2.
Szeroko na temat interoperacyjnosci zob. m.in.: T. Quintel, Connecting personal data of Third Country
Nationals. Interoperability of EU databases in the light of the CJEU’s case law on data retention, ,Law
Working Paper Series” 2018, 2 https:/www.researchgate.net/publication/323924372_Connect-
ing_Personal_Data_of Third_Country_Nationals_Interoperability_of EU_Databases_in_the_
Light of the CJEU’s_Case_Law_on_Data_Retention (dostep: 1.02.2020); T. Bunyan, Briefing. The
interoperability of Justice and Home Affairs databases, Statewatch, March 2018, http:/www.statewatch.
org/analyses/no-340-interoperability-briefing.pdf (dostep: 1.02.2020); K. Tomaszycki, The Inter-
operability of European Information Systems for Border and Migration Management and for Ensuring Secu-
rity, ,Facta Universitatis Series: Law and Politics” 2018, 16(3), s. 195-211; F. Galli, Interoperable Law
Enforcement. Cooperation Challenges in the EU Area of Freedom, Security and Justice ,EUI Working
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ona zaproponowana przez KE w Europejskiej agendzie bezpieczeristwa®®, a nastepnie
zajela sie nia Grupa ekspertow wysokiego szczebla ds. systeméw informatycznych
iinteroperacyjnosci (dalej: Grupa)®*. Podstawowe zadanie tej grupy polegato na opra-
cowaniu propozycji ulepszenia istniejacych centralnych systeméw informacyjnych
UE stuzacych ochronie granic i zapewnianiu bezpieczefistwa oraz stworzeniu
komplementarnych systeméw eliminujacych istniejace niedociagniecia i luki,
a takze zapobiezeniu fragmentacji i usunieciu barier w polaczeniu tych wszystkich
systemow.

Grupa przedstawila sprawozdanie koncowe ze swojej dzialalnosci w maju
2017 r.5¢. Okreslono w nim serie zaleceti majacych na celu wzmocnienie i rozwdj
unijnych systeméw informacyjnych i ich interoperacyjnoé¢. Generalnie uznano,
ze prace nad praktycznymi rozwigzaniami stuzacymi zapewnieniu interopera-
cyjnosci systeméw informacyjnych sa konieczne i mozliwe do wykonania pod wzgle-
dem technicznym. Przyjecie odpowiednich rozwiazan w tym zakresie moze przy-
nie$¢ wymierne korzy$ci operacyjne oraz zosta¢ ustanowione zgodnie z wymogami
dotyczacymi ochrony danych osobowych.

W swoich konkluzjach z 22-23 czerwca 2017 r.” Rada Europejska zwrdcita sie
do Komisji, by ta jak najszybciej przygotowala projekty aktéw prawnych wprowa-
dzajacych w zycie propozycje grupy ekspertéw. W kontekscie swojego programu
prac na 2018 rok>® Komisja ogtosila, ze do konica 2017 r. przedstawi wniosek w spra-
wie interoperacyjnosci systeméw operacyjnych, aby wzmocni¢ dzialania na rzecz
bezpieczenstwa obywateli Unii, przy pelnym poszanowaniu praw podstawowych.

12 grudnia 2017 r. Komisja przedstawila dwa wnioski legislacyjne w sprawie
ustanowienia ram interoperacyjnosci miedzy systemami informacyjnymi UE. Pierw-
szy z nich skupia si¢ na wielkoskalowych systemach informacyjnych odnoszacych

Paper” RSCAS 2019, 15; T. Wahl, Works on Interoperability of EU Information Systems Can Start — Legal
Framework Established, “Eucrim” 10.09.2019, https://eucrim.eu/news/works-on-interoperabili-
ty-of-eu-information-systems-can-start/ (dostep: 1.02.2020).

53 European Commission, European Agenda on Security: Commission sets out new approach on interoperabi-
lity of information systems, Press Release 1P/17/1303, Strasburg, 16.05.2017.

54 Zob.: Dz. Urz. UE 2016 C 257/3.

% Szeroko na temat interoperacyjnosci zob. A. Gajda, Interoperacyjnos¢ unijnych systemdw informacyjnych
w zakresie bezpieczeristwa, ochrony granic i zarzqdzania migracjami, ,Kwartalnik Kolegium Ekono-
miczno-Spotecznego. Studia i Prace” 2019, 1(37), s. 143 i n.

56 Zob.: High-level expert group on information systems and interoperability. Final report, May 2017 https://
ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail groupDetailDoc&id=32600&no=1
(dostep: 1.02.2020).

57 Rada Europejska, dok. EUCO 8/17, Bruksela 23.06.2017.
58 COM(2017) 650 final, Bruksela, 24.10.2017.
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sie do graniciwiz, tj. systemach EES, VIS, ETIAS i SIS*°. Drugi wniosek obejmuje
systemy informacyjne odnoszace sie do wspotpracy policyjnej i sadowej, azylu
i migracji, tj. systemy Eurodac, SIS oraz ECRIS-TCN®°.

W zasadzie oba wnioski mozna bylo traktowac jako ,bliZniacze propozycje”
i odczytywac tacznie. Numeracja artykuléw byla zasadniczo podobna w obu
projektach, podobnie jak ich tre$¢. Mialy one na celu poprawic zarzadzanie grani-
cami zewnetrznymi strefy Schengen oraz przyczynié si¢ do bezpieczenistwa
wewnetrznego UE. Tworzyly one ramy interoperacyjnosci dla istniejagcych
i przysztych wielkoskalowych systeméw informacyjnych UE. Prace nad tymi
wnioskami zakonczyly si¢ w maju 2019 r. przyjeciem stosownych rozporzadzen
dotyczacych ustanowienia ram interoperacyjnosci wieloskalowych sytemoéw in-
formacyjnych UE®.

Kwestia interoperacyjnosci nie jest jednak nowa w prawie UE®2. Jej historia siega
poczatkéw tworzenia systemu IBM, opartego na antycypacyjnym zarzadzaniu
granicami oraz realizowanym poprzez polityke ,nieprzybycia” (ang. non-arrival
policy)®® i eksternalizacje obowiazkéw zwigzanych z migracja i azylem®*. Poszuki-
wanie zwiekszonej interoperacyjnosci odegralo juz istotng role w opracowaniu
i wdrozeniu koncepcji kontroli granic morskich na obszarach o duzym naplywie
nielegalnych migrantéw. Jest ona $cisle powigzana z wykorzystywaniem odpo-
wiednich urzadzen technicznych umozliwiajacych ogélne monitorowanie mobil-
nosci ludzi na zewnetrznych granicach Unii i poza nimi®. Jednocze$nie stopniowe
tworzenie zintegrowanego systemu zarzadzania granicami zewnetrznymi UE®
zakladalo coraz wieksze zintegrowanie krajowych stuzb kontroli granic w poszcze-
golnych panstwach czlonkowskich UE realizowane poprzez rozwdj ztozonej archi-

5% COM(2017) 793, Strasburg, 12.12.2017.

60 COM(2017) 794, Strasburg, 12.12.2017.

61 Zob.: Dz. Urz. UE 2019 L 135/27 oraz Dz. Urz. UE 2019 L 135/85.
62 Por.: COM(2005) 597 final, Bruksela, 24.11.2005.

63 T. Gammeltoft-Hansen, ].C. Hathaway, Non-Refoulement in a World of Cooperative Deterrence, ,Colum-
bia Journal of Transnational Law” 2015, 53(2), s. 235-284.

64 Zob.: Por.: E. Brouwer, Digital Borders and Real Rights — Effective remedies for Third-Country Nationals
in the Schengen Information System, Leiden 2008, s. 131 n.; ].J. Rijpma, M. Cremona, The Extra-Territo-
rialisation of EU Migration Policies and the Rule of Law, ,EUI Working Papers LAW” 2007, 1,s. 16 in.

65 Zob.: Council of the European Union, Integrated Border Management; Strategy deliberations, doc.
13926/3/06 REV 3, Brussels, 21.11.2006.

66 Por. art. 77 ust. 2 lit. d) TFUE.
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tektury wymiany informacji opartej na potaczonych wielkoskalowych systemach
informacyjnych®.

Ta bezprecedensowa zmiana technologiczna przyczynila sie niewatpliwie do
uzyskania efektoéw, ktore jeszcze kilkanascie lat temu znajdowaly sie catkowicie
poza mozliwoscia realizacji®®. Moze to oczywiscie rodzi¢ nowe wyzwania w zakre-
sie przestrzegania zasady praworzadnosci i ochrony praw podstawowych jednostki,
ktére niekoniecznie musza znaleZ¢é odpowiednie umocowanie prawne w systemie
prawa unijnego. Trzeba bowiem pamieta¢, ze technologia nie okresla do konca
swojej funkcji. Oznacza to, ze potencjalu przeksztalceniowego nowego paradyg-
matu zwiekszonej interoperacyjnosci nie mozna wywodzi¢ tylko na podstawie
catkowicie nowych komponentéw technicznych obejmujacych ramy interopera-
cyjnoéci, tj.: europejskiego portalu wyszukiwania, wspdlnego systemu poréwny-
wania danych biometrycznych, wspélnego repozytorium danych umozliwiajacych
identyfikacje oraz detektora wielokrotnych tozsamosci®’.

Sytuacja wyglada jednak catkowicie odmiennie i powinna zosta¢ poddana
ocenie z punktu widzenia podejscia teleologicznego. Nalezy bowiem zbadac funk-
cje paradygmatu zwiekszonej interoperacyjnosci w ramach rozwoju inteligentnych
granic UE. Oprécz naturalnego dostosowania europejskich systeméw informatycz-
nych do szybko zmieniajacego si¢ krajobrazu technologicznego dokladna analiza
rozporzadzen dotyczacych interoperacyjnosci wyraznie pokazuje, w jaki sposéb
koncepcja interoperacyjnosci przechodzi od bycia tylko funkcja (cechg) techniczng
systeméw informatycznych Unii do znacznie szerszego celu i znaczenia politycz-
nego. Uwolnienie potencjalu unijnych baz danych sprzyja ,bardziej skoordyno-
wanej wspOlpracy miedzy agencjamii wielosektorowemu podejéciu” do zagrozen

67 Rada Europejska, Program Sztokholmski — otwarta i bezpieczna Europa dla dobra i ochrony obywateli
(2010/C 115/01), Dz. Urz. UE 2010 C 115/1, pkt 4.2.3. Zob. tez: D. Bigo, J. Jeandesboz, Border security,
technology and the Stockholm Programme, Brussels, Centre for European Policy Studies, ,Inex Policy
Brief” 2009, 3,s. 1in.

68 P. Hanke, D. Vitiello, op. cit., s. 19.

8 Por. art. 1 ust. 2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/817 z dnia 20 maja
2019 r. w sprawie ustanowienia ram interoperacyjnoéci systeméw informacyjnych UE w obsza-
rze granici polityki wizowej oraz zmieniajace rozporzadzenia Parlamentu Europejskiego i Rady
(WE) nr 767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726, (UE) 2018/1861
oraz decyzje Rady 2004/512/WE12008/633/WSiSW, Dz. Urz. UE 2019 L 135/27 oraz Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/818 z dnia 20 maja 2019 r. w sprawie ustanowienia
ram interoperacyjnosci systeméw informacyjnych UE w obszarze wspdlpracy policyjnej i sadowej,
azylu i migracji oraz zmieniajace rozporzadzenia (UE) 2018/1726, (UE) 2018/1862 i (UE) 2019/816,
Dz. Urz. UE 2019 L 135/85. Na temat funkcji technicznych w ramach propozycji zob.: K. Eisele,
Interoperability between EU information systems for security, border and migration management, European
Parliamentary Research Service, PE 615.64, February 2018, http:/www.europarl.europa.eu/
thinktank/en/document.html?reference=EPRS_BRI(2018)615649 (dostep: 1.02.2020).
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hybrydowych, zgodnie z Europejskq agendg bezpieczeristwa’. Podejscie to jest kluczowe
w tworzeniu rzeczywistej i skutecznej Unii bezpieczenstwa, ktéra obejmuje pola-
czone dzialania w zakresie zarzagdzania migracja, zwalczania terroryzmu i polityki
obronnej’l. Z prawnego punktu widzenia powoduje to takze zatarcie granic regu-
lacyjnych miedzy réznymi politykami Unii przyjetymi na ré6znych podstawach
prawnych, gtéwnie nalezacych do WPBIiO i PWBiS”2. To oczywiscie moze spowo-
dowac takze pojawienie sie szeregu nowych wyzwan prawnych, ktére potencjalnie
beda kolidowac ze sztywnoscia unijnego ,konstytucyjnego” porzadku prawnego
opartego na zasadach praworzadno$ci, przyznania, pomocniczosci, autonomii
proceduralnej oraz réwnowagi instytucjonalnej.

Interoperacyjno$¢ moze by¢ w koncu przedstawiana jako potezna tarcza prze-
ciwko tym zagrozeniom, pozwalajac na budowe powiazan miedzy obronnoscia
ibezpieczeistwem ,bez zmiany obowigzujacych Traktatow stanowigcych podstawe
Unii””3. Dlatego paradygmat zwiekszonej interoperacyjnosci nalezy rozumie¢ jako
kluczowy czynnik umozliwiajacy stworzenie rzeczywistej i skutecznej Unii bez-
pieczenstwa”.

Whioski

Kryzys migracyjny z 2015 r. odstonil niedociggnigcia w wykorzystaniu elektronicz-
nych baz danych dla potrzeb kontroli granic i ochrony bezpieczenstwa wewnetrz-
nego w UE. W odpowiedzi na te problemy Komisja Europejska zainicjowala
modernizacje istniejacych systeméw informacyjnych (tj. SISII, VIS, Eurodac) oraz
tworzenie nowych (tj. systemu wjazdu/wyjazdu (EES), europejskiego systemu in-
formacji o podrézy oraz zezwolen na podréz (ETIAS, systemu ECRIS-TCN), ktérych
pelne uruchomienie planowane jest do 2021 r.

70 Zob.: Europejska agenda bezpieczeristwa..., s. 4.

71 Zob.: Joint Declaration of the European Parliament, the Council and the Commission on the EU’s legislative
priorities for 2018-2019, 14.12.2017. Takze zob.: COM(2018) 46 final, Bruksela, 24.01.2018, s. 1.

72 Szeroko na temat wyzwan prawnych zwigzanych z tym miedzysektorowym podejsciem zob.:
European Data Protection Supervisor, Reflection paper on the interoperability of information systems
in the area of Freedom, Security and Justice, 17.11.2017, s. 9, https://edps.europa.eu/sites/edp/files/
publication/17-11-16_opinion_interoperability _en.pdf (dostep: 1.02.2020).

73 Zob.: The Defence-Security Nexus..., s. 3, w ktérym Komisja przyznaje, ze budowa tego zwigzku moze
napotka¢ ,ograniczenia konstytucyjne”, ktére ,moga czasami utrudnia¢ polaczenie wewnetrznych
i zewnetrznych wymiaréw bezpieczenstwa, szczegodlnie jesli odbywa sie to za pomoca jednego
instrumentu”. Dlatego interoperacyjnos$¢ moze odgrywac role w zapewnianiu sp6jnoséci bez zmiany
Traktatéw.

7 P.Hanke, D. Vitiello, op. cit., s. 20-21.
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Wyzwaniem dla organéw Unii zaangazowanych w rozwdéj systeméw informa-
cyjnych UE (gtéwnie agencji EU-LISA oraz Fronteksu) oraz korzystajacych z nich
krajowych organéw pozostaje zatem dbanie o rzetelnos¢ i wysoka jako$¢ prze-
twarzanych danych, odpowiednie zabezpieczenie dostepu do nich oraz kontrola
sposobu ich wykorzystania. Koszty zwigzane z rozwojem infrastruktury oraz do-
stosowaniem do niej struktur krajowych pokryte zostana z budzetu unijnego (za-
réwno obecnie realizowanego wieloletniego budzetu, jak i przyszlej perspektywy),
a takze przez wszystkie panistwa cztonkowskie UE.

Jednoczesnie koncepcja zwiekszonej interoperacyjnosci ma stanowic tech-
niczne antidotum na kryzys w strefie Schengen”, a takze stuzy¢ przywroéceniu
solidarnosci, wzajemnego zaufania i lojalnej wsp6tpracy miedzy panistwami czlon-
kowskimi UE, a w konsekwencji zapewnieniu lepszej ochrony praw podstawowych
jednostki’. Jednak rodzaj standaryzacji, jaki ta interoperacyjno$¢ wprowadzila,
nie wydaje sie by¢ sam w sobie wystarczajacy, aby przywroéci¢ centralng pozycje
nadrzednym zasadom solidarnoscii podziatu odpowiedzialnosci miedzy pafistwami
czlonkowskimi UE w ramach IBM i PWBIS. Z uwagi na to, ze dzielenie sie danymi
i informacjami nie jest rownowazne z dzieleniem sie normami i warto$ciami’’,
zwiekszona interoperacyjno$é powinna stuzy¢ wylacznie jako zwykly instrument
wsp6lpracy miedzy panstwami czlonkowskimi Unii. Pomimo mnéstwa najnowo-
cze$niejszych technologii i wielkoskalowych systeméw informatycznych solidar-
nos$¢ miedzy panstwami oraz podzial odpowiedzialnosci wymagaja czego$ wiecej,
co nie podlega jezykowi programowania, aby bylo naprawde skuteczne, czyli woli
politycznej’s.

Zabezpieczenie granic zewnetrznych UE poprzez nowoczesne technologie
powoduje tez ryzyko dla potencjalnych naruszen praw podstawowych jednostki
w ramach zintegrowanego zarzadzania tymi granicami’’. Dochodzi¢ do tego moze
poprzez normalizacje stanu wyjatkowego, ktory tylko zaognia rozdZwiek pomiedzy
wolnoscia i bezpieczenstwem oraz poprzez ukazywanie wolnosci jako braku kon-

75 Rada Unii Europejskiej, Konkluzje Rady w sprawie dalszych prac nad usprawnieniem wymiany informacji
i zapewnieniem interoperacyjnosci unijnych systemdw informacyjnych — Konkluzje Rady (8 czerwea 2017 1.),
dok. 10151/17, Bruksela, 14.06.2017.

76 W sprawie potencjalnego wykorzystania lepszej interoperacyjnosci w celu lepszej ochrony stabszych
migrantéw, w tym dzieci i ofiar handlu ludZmi, zob.: High-level expert group on information systems...,
s.8.

77 G. Noll, Why the EU gets in the way of refugee solidarity. Open Democracy 2015, https://www.open-
democracy.net/can-europe-make-it/gregor-noll/why-eu-gets-in-way-ofrefugee-solidarity (dostep:
1.02.2020).

78 P. Hanke, D. Vitiello, op. cit., s. 31.
79 Ibidem, s. 30-31.
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troli, a bezpieczenstwa jako wszechobecnej kontroli. Biorac pod uwage takie ryzyko,
nawolywanie do zwigkszonej interoperacyjnosci systeméw informacyjnych Unii
nie moze by¢ postrzegane tylko jako odrodzenie koncepcji technicznej. Zwigkszona
interoperacyjnos¢ obejmuje przeciez szersze zalozenie polityczne, ktére zmierza
do ustanowienia Unii bezpieczefistwa i moze w znaczacy sposéb wplynaé na ksztatt
PWBS jako wspodlnego obszaru, w ktérym zapewniona jest ochrona praw podsta-
wowych jednostki oraz w ktérym takze ,prywatnos¢ jest wazna, gdyz jest to kwe-
stia godnosci ludzkiej”®.

Konsekwencje te moga powodowac dalsze rozszerzenie antycypacyjnego
zarzadzania granicami w UE w oparciu o polityke braku przybycia i eksternali-
zacje, ktora tylko zwiekszy napiecie miedzy PWBIS (jako prawna przestrzenia
ochrony zarzadzana zgodnie z zasada rzadéw prawa) a zabezpieczonymi techno-
logicznie granicami zewnegtrznymi Unii. Cechy nowego paradygmatu zwigkszonej
interoperacyjnosci - tj. wymiar iloSciowy gromadzenia i przechowywania danych,
scentralizowane zasady dostepu organéw Scigania do wszystkich baz danych, za-
awansowany sposOb automatyzacji gromadzenia i przetwarzania danych oraz
oparty na bezzalogowych statkach powietrznych zestaw narzedzi do miedzynaro-
dowej wymiany danych® — moga skomplikowaé ustanowienie odpowiedzialnosci
zanaduzycia w zakresie gromadzenia, przetwarzania, analizy i wymiany danych,
jednoczes$nie czyniac dostep do skutecznego srodka odwotawczego niezwykle trud-
nym dla potencjalnych ofiar®.
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