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Streszczenie

Niniejszy artykul ma na celu przedstawienie problematyki przetwarzania danych
biometrycznych na tle rozporzadzenia Parlamentu Europejskiego i Rady 2016/679
w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz przepisow prawa krajowego majacych na celu zapewnienie sku-
tecznodci stosowania tego rozporzadzenia. Artykul przybliza pojecie i podstawowe
zasady przetwarzania danych biometrycznych oséb fizycznych, z uwzglednieniem
problematycznej kwestii dobrowolnosci zgody pracownika na przetwarzanie jego
danych biometrycznych przez pracodawce.
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The Processing of Biometric Data
in the Polish Legal Framework

Abstract

This article aims to cover the issue of the processing of biometric data in the context
of Regulation 2016/679 of the European Parliament and of the Council (EU) of
27 April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing Directive
95/46/EC and the provisions of the relevant Polish law intended to ensure effective
application of the regulation in question. The paper is to familiarize the readers
with the notion and the fundamental principles of the processing of the biometric
data of natural persons, taking into account the problematic issue of voluntary
consent given by employees to their biometric data being processed by their em-
ployers.
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206 DOROTA ECHAUST-PRZYBYTNIAK

R ozporzadzenie Parlamentu Europejskiego i Rady 2016/679* (zwane dalej RODO)
stosowane jest w polskim porzadku prawnym od dnia 25 maja 2018 r., natomiast
prace legislacyjne nad dostosowaniem przepiséw prawa krajowego do jego wymo-
gow zostaly zakoniczone rok pézniej i weszly w zycie z dniem 4 maja 2019 r. Tema-
tyka ochrony danych osobowych w ostatnim czasie wzbudza wiele emocji zaréwno
wsérdd administratoréw danych, jak i wéréd podmiotéw, ktérym na gruncie RODO
przystuguje prawo do ochrony przed nadmierng ingerencja w ich prywatnos¢.
Medialne naglo$nienie tego tematu jest o tyle zaskakujace, ze RODO tylko w nie-
wielkim stopniu zmienilto ustawe o ochronie danych osobowych?, ktéra od 20 lat
funkcjonowata na gruncie polskiego prawa. Nowa ustawa o ochronie danych
osobowych?, ktora weszta w zycie wraz z rozpoczeciem stosowania RODO, nie
reguluje kompleksowo tematyki ochrony danych osobowych. Z uwagina znaczna
liczbe aktéw normatywnych wymagajacych zmiany ustawodawca zdecydowat
o wprowadzeniu tych zmian do porzadku prawnego odrebnym aktem prawnym
tj. ustawa o zmianie niektérych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia 2016/679 (zwang dalej ustawg zmieniajaca)®. Na potrzeby niniej-
szego artykulu oméwione zostang wylacznie te przepisy RODO oraz pierwotnego
projektu ustawy wprowadzajacej® i aktualnej ustawy zmieniajacej, ktére odnosza
sie do przetwarzania danych biometrycznych.

2 Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy UE L 119).

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2016 r., poz. 922
z pézn. zm.), ktéra implementowala do polskiego porzadku prawnego Dyrektywe 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. UE L 281).

4 Ustawa z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000).

5 Ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych
osobowych) (Dz.U. z 2019 r., poz. 730).

6 Pierwotny projekt ustawy z dnia 12 wrze$nia 2017 - przepisy wprowadzajace ustawe o ochronie danych
osobowych, https:/legislacja.rcl.gov.pl/projekt/12302951, ostatecznie zastgpiony przez ustawe zmienia-
jaca z dnia 21 lutego 2019 r.
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Na wstepie warto zaznaczy¢, ze pojecie danych biometrycznych nie byto dotad
zdefiniowane ani przez uchylong dyrektywe 95/46/WE’, ani przez starg ustawe
o ochronie danych osobowych?®, co stwarzato rézne problemy interpretacyjne (np.
czy odreczny podpis lub fotografia zalgczona do dokumentacji pracowniczej sa
danymi biometrycznymi). Dazenie prawodawcy unijnego do precyzyjnego okre-
Slenia w przepisach RODO, czym sa dane biometryczne, wydaje sie oczywistym
naprawieniem niedoskonalosci poprzednich aktéw prawnych. Uregulowanie
przetwarzania danych biometrycznych bylo koniecznoscia i ten aspekt zmiany
jest pozytywny. Aktualny ksztalt przepiséw krajowych, ktére zaczety obowiazy-
wacé z dniem 4 maja 2019 r. mial zagwarantowac skuteczne stosowanie wymogéow
RODO. W odniesieniu do tych wiasnie zmian pojawia sie jednak szereg watpli-
wosci, czy ustawodawca krajowy, wychodzac naprzeciw oczekiwaniom przedsie-
biorcéw oraz nowym technologiom, nalezycie zabezpieczyt prawa i wolnosci os6b
fizycznych przed nadmierng ingerencja w ich prywatnos¢, a tym samym czy nie
zostaly naruszone podstawowe zasady przetwarzania danych osobowych okre-
$§lone w RODO.

Odnoszac sie do zagadnienia legalnosci wykorzystania danych biometrycznych
przez przedsiebiorcéw, warto w pierwszej kolejnosci przeanalizowac kilka kwestii,
w szczegdlnosci pojecie danych biometrycznych oraz podstawe prawna i zasady
przetwarzania danych biometrycznych. Dopiero dalszej kolejnosci mozna przepro-
wadzi¢ rozwazania na temat wplywu projektowanych przepiséw w zakresie prze-
twarzania danych biometrycznych na ochrone prywatnosci oséb fizycznych.

Pojecie danych biometrycznych

RODO definiuje ,dane biometryczne” jako dane osobowe, ktére wynikaja ze spe-
cjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne (art. 4

7 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. UE L 281, 23/11/1995, P. 0031-0050.

8 Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 . (tekst jedn.: Dz.U. z 2016 1., poz. 922
z pézn. zm.).
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208 DOROTA ECHAUST-PRZYBYTNIAK

pkt 14 RODO)’. W opinii Grupy Roboczej Art. 29'° ,typowymi przyktadami danych
biometrycznych sa odciski palcéw, wzorzec siatkéwki, struktura twarzy, glos, ale
takze geometria dloni, uklad zyl lub nawet pewne gleboko zakorzenione umie-
jetnosci lub inne cechy zachowania (takie jak wlasnoreczny podpis, uderzenie
w klawisz, szczeg6lny chéd lub sposdéb méwienia itp.)”!!. Jak wynika z przytoczonej
powyzej definicji danych biometrycznych, informacje dotyczace osoby fizycznej
mozna uznac za dane biometryczne tylko wtedy, gdy Iacznie speinione zostana
nastepujace warunki: 1) dotycza cech fizycznych, fizjologicznych lub behawioral-
nych osoby fizycznej, 2) majg charakter danych osobowych, 3) przetwarzane sg spe-
cjalnymi metodami technicznymi umozliwiajacymi jednoznaczna identyfikacje
osoby fizycznej lub potwierdzenie jej tozsamosci. Brak spelnienia jednego z tych
elementéw moze przesadzic o tym, czy w ogdle mamy do czynienia z danymi bio-
metrycznymi, a w konsekwencji o dalszym sposobie postepowania z tymi danymi.
Z tego wzgledu do kazdej metody biometrii nalezy podchodzi¢ indywidualnie
iza kazdym razem ocenia¢ dopuszczalnos$¢ przetwarzania tego typu danych. Takiego
indywidualnego podejécia wymaga np. wymieniony w definicji danych biometrycz-
nych ,wizerunek twarzy”, ktéry nie zawsze bedzie dang biometryczna. Zgodnie
bowiem z motywem 51 RODO , przetwarzanie fotografii nie powinno zawsze sta-
nowic przetwarzania szczegélnych kategorii danych osobowych, gdyz fotografie
sa objete definicja danych biometrycznych tylko w przypadkach, gdy sa przetwarzane
specjalnymi metodami technicznymi umozliwiajagcymi jednoznaczna identyfikacje
osoby fizycznej lub potwierdzenie jej tozsamosci”.

9 W oryginalnym brzmieniu Article 4(14) GDPR ,’biometric data’ means personal data resulting from
specific technical processing relating to the physical, physiological or behavioural characteristics of
anatural person, which allow or confirm the unique identification of that natural person, such as facial
images or dactyloscopic data”. Por. ,Biometric data are personal data resulting from specific technical
processing relating to the physical, physiological or behavioral characteristics of a natural person,
which allows or confirms the unique identification of that natural person, such as facial images or
dactyloscopic data”, strona internetowa: https:/www.gemalto.com/govt/biometrics/biometric-data.
Zob. tez: C.B. Tatepamulwar, V.P. Pawar, H.S. Fadewarr, Biometric Recognition: Biometrics: Iris Scanning
— A Literature Review, https://www.slideshare.net/oliviamoran/biometrics-iris-scanning-a-literature-re-
view (dostep: 16.03.2019 ).

10 Niezalezny europejski organ doradczy w zakresie ochrony danych i prywatnosci powotany na mocy
art. 29 dyrektywy 95/46/WE 95 Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony o0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.

I Opinia 3/2012 Grupy Roboczej Art. 29 z dnia 27 kwietnia 2012 r. w sprawie sytuacji w dziedzinie
technologii biometrycznych (WP 193).
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To co wyrdznia definicje zawarta w RODO od wezeéniejszych definicji danych
biometrycznych!? to fakt, ze po raz pierwszy dane biometryczne zostaly wprost
okreslone jako ,dane osobowe”, co w praktyce oznacza, ze pozyskiwane dane po-
zwalaja na jednoznaczna identyfikacje osoby fizycznej (np. w celu weryfikacji toz-
samosci konkretnej osoby) i powigzanie z nig informacji dodatkowych??.

Nowoscig jest réwniez wyrazne wskazanie w RODO, ze dane biometryczne
stanowig obraz probki biometrycznej uzyskany w wyniku komputerowego prze-
tworzenia danych do postaci elektronicznej w formie tzw. kodu wzorca cyfrowego.
Woczesniejsze definicje danych biometrycznych wskazywaty na ,wtasciwosci biolo-
giczne, fizjologiczne lub czynnosciowe (ruch, glos)” lecz brakowalo w nich jasnego
okreslenia, czy chodzi o dane w tzw. surowej formie (nieprzetworzonej), czy tez
o dane, ktére zostaly przetworzone i przedstawione w formie kodu wzorca cyfrowego.

Wzorzec biometryczny bedzie zatem uznawany za dane osobowe, jesli podmiot
przetwarzajacy te dane ma jednoczesnie dostep do innych danych aczacych te
probke z innymi danymi identyfikujacymi dang osobe!*.

Podstawa prawna przetwarzania

Dane biometryczne zostaty przypisane do szczegélnych kategorii danych osobo-
wych (art. 9 ust. 1 RODO), ktérych przetwarzanie co do zasady jest zabronione.
Wyjatki od reguly ogdlnego zakazu przetwarzania danych szczegélnych katego-
rii zostaly wskazane w motywie 51 oraz art. 9 ust. 2 RODO. W ujeciu praktycznym
na potrzeby przetwarzania danych biometrycznych najczesciej zastosowanie znajda
dwie sposréd przestanek wskazanych w art. 9 ust. 2 RODO tj. wyrazna zgoda
osoby, ktérej dane dotycza lub przepis prawa Unii lub prawa panstwa czlonkow-
skiego (o ile zachowane zostana odpowiednie zabezpieczenia praw podstawowych
i interesdw osoby, ktérej dane dotycza).

W poréwnaniu do starej ustawy o ochronie danych osobowych!®> RODO ujmuje
dane biometryczne jako dane szczegodlnej kategorii. Pod tym wzgledem zmiana
wydaje si¢ korzystna, bo dotychczas nie bylo oczywiste, czy dane biometryczne

12 J. Ashok, V. Shivashankar, PV.G.S. Mudraj An overview of biometrics, ,International Journal an Computer
Science and Engineering” 2010, 2(7).

13 Zob. tez A.H. Mir, S. Rubab, Z.A. Jhat, Biometrics Verification: a Literature Survey, ,Journal of Computing
and ICT Research” 2011, 5(2), s. 67-80, http://www.ijcir.org/volume5-number2/article7.pdf (dostep:
16.03.2019).

14 http://www.giodo.gov.pl/319/id_art/2258/j/pl/ (dostep: 16.03.2019).

15 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U. z 2016 1., poz. 922
z pézn. zm.).
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nalezy traktowac jako dane zwykle, czy jako dane szczegdlnie chronione. Z jednej
strony dane biometryczne traktowane byly jako dane zwykle i przetwarzanie tych
danych odbywatlo sie na zasadach ogélnych. Z drugiej strony niektére dane bio-
metryczne (jesli z pobieranej probki biometrycznej wynikaty informacje stanowiace
dane wrazliwe) uznawano za dane szczegodlnie chronione w rozumieniu art. 27
ust. 1 starej ustawy o ochronie danych osobowych, np. biometrie teczé6wki'¢. Sprawe
dodatkowo komplikowatl fakt, ze nie wszystkie dane, nawet te dotyczace stanu
zdrowia czy pozyskane na podstawie probki pobranej od danej osoby fizycznej
(np. grupa krwi), pozwalaly na jednoznaczne okreslenie tozsamosci osoby fizycz-
nej.

Zgodnie z RODO przetwarzanie danych biometrycznych na podstawie zgody
osoby, ktdrej dane dotycza, jest dopuszczalne, jesli zachowane zostang warunki
wyrazenia zgody, tzn. oswiadczenie woli przyzwalajace na przetwarzanie danych
bedzie dobrowolne, konkretne, Swiadome i jednoznaczne (art. 4 pkt. 11 RODO).
Administrator, ktéry przetwarza dane na podstawie zgody, musi by¢ w stanie
wykazaé, ze osoba, ktérej dane dotycza, wyrazila taka zgode, a takze Ze tresc tej
zgody spelnia wymogi RODO. Ponadto przetwarzanie danych w oparciu o zgode
wiaze sie z tym, ze osoba, ktérej dane dotycza, ma prawo w dowolnym momencie
wycofa¢ wyrazong zgode. Oczywiscie wycofanie zgody pozostaje bez wplywu
na legalnos¢ przetwarzania danych, ktére miato miejsce przed jej wycofaniem.
W sytuacji gdy zgoda stanowila jedyna przestanke przetwarzania danych, w przy-
padku jej wycofania administrator powinien zaprzesta¢ przetwarzania danych
osoby, ktéra wycofata zgode.

Z uwagi na szczego6lny charakter danych biometrycznych panstwa czlonkow-
skie moga zachowac lub wprowadzié¢ dalsze warunki, w tym ograniczenia, w od-
niesieniu do przetwarzania tego typu danych (art. 9 ust. 4 RODO). Warunki te nie
powinny jednak utrudnia¢ swobodnego przeptywu danych osobowych w Unii,
jezeli odnosza sie do transgranicznego przetwarzania takich danych (motyw 53
RODO). Korzystajac z tego uprawnienia, ustawodawca zawart w ustawie zmie-
niajacej konkretne przepisy umozliwiajace przedsiebiorcom przetwarzanie danych
biometrycznych oséb fizycznych (zaréwno klientéw, jak i pracownikéw). Zaloze-
niem ustawodawcy bylo stworzenie innej (niz zgoda) podstawy legalnosci prze-
twarzania danych biometrycznych, ktéra pozwoli na rozw¢j technologiczny i jed-
noczesnie stworzy ramy prawne przetwarzania danych biometrycznych.

16 M. Sudot, Aspekty prawne biometrii, [w:] T. Woszczynski (red.), Raport biometryczmy 2.0: , Bankowos¢ biomet-
ryczna”, Warszawa 2013, s. 78.
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Zasady przetwarzania danych biometrycznych

Przetwarzanie danych biometrycznych jest dopuszczalne, jesli istnieje podstawa
prawna takiego dzialania, a przetwarzane dane sa prawidlowe, odpowiednie oraz
nienadmierne w stosunku do celéw, dla ktérych zostaly zgromadzone lub dalej
przetworzone?. Administrator danych powinien wykazaé¢ nalezyta starannos¢
w podejmowanych dzialaniach, a przetwarzanie przez niego danych osobowych,
w tym danych biometrycznych, powinno odbywac sie na podstawie zasad okreslo-
nych w art. 5 RODO®: Jak wynika z tresci analizowanego przepisu, przetwarzanie
danych musi by¢ zgodne z prawem, rzetelne i przejrzyste dla osoby, ktérej dane
dotycza (,zasada legalizmu, zasada rzetelnosci i zasada przejrzystosci”). Ponadto
dane osobowe, w tym dane biometryczne, powinny by¢:

a) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie-
przetwarzane dalej w sposob niezgodny z tymi celami (,zasada ogranicze-
nia celu”),

b) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w kto-
rych sa przetwarzane (,,zasada minimalizacji danych”),

¢) prawidloweiw razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dzialania, aby dane osobowe, ktére sa nieprawidlowe w swietle celow ich
przetwarzania, zostaly niezwlocznie usuniete lub sprostowane (,zasada
prawidlowosci”),

d) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych
dane te sa przetwarzane; (wyjatek stanowi przetwarzanie do celéw archi-
walnych w interesie publicznym, do celéw badan naukowych lub histo-
rycznych lub do celéw statystycznych, o ile nie narusza to praw i wolnosci
0s6b, ktorych dane dotycza) (,zasada ograniczenia przechowywania”),

e) przetwarzane w sposob zapewniajacy odpowiednie bezpieczefistwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowaq utrata, zniszczeniem lub uszkodze-
niem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
(,zasada integralnosci i poufnosci”).

7 Por. Opinia 3/2012 Grupy Roboczej Art. 29 z dnia 27 kwietnia 2012 r. w sprawie sytuacji w dziedzinie
technologii biometrycznych (WP 193).

18 Art. 5RODO jest odpowiednikiem art. 26 u.o.d.o., w ktérym uregulowane byly zasady przetwarzania
danych.

1 W komentarzu do uchylonej ustawy o ochronie danych osobowych zagadnienie to okreslone zostato
jako ,ustalenie, czy dalsze przetwarzanie jest niesprzeczne z pierwotnym celem zbierania informacji”.
Por. ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Zakamycze 2004, s. 552.
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W kontekscie danych biometrycznych szczegdlne znaczenie ma to, aby dane
byly przetwarzane zgodnie z zasadami: legalizmu, adekwatno$ci, celowosci, ogra-
niczenia czasowego oraz minimalizacji danych. Trzeba mie¢ jednak swiadomos¢
tego, ze ze wzgledu na szeroki zakres potencjalnego wykorzystania danych bio-
metrycznych trudno bedzie wskazac jeden konkretny cel przetwarzania. W prak-
tyce przetwarzanie danych biometrycznych bedzie oznaczalo pobieranie prébek
biometrycznych, opracowywanie ich przez tworzenie wzorcéw biometrycznych,
jak i ich pézZniejsze wykorzystywanie m.in. do identyfikacji podmiotu danych,
weryfikacji tozsamosci, kontroli dostepu do pomieszczen zawierajacych tajemnice
przedsiebiorcy, zawierania umow na gruncie prawa cywilnego, np. wykorzystania
biometrii do skltadania o§wiadczen woli i wiedzy czy autoryzacji transakcji plat-
niczej. W zaleznosci od celu wykorzystania danych biometrycznych moga one by¢
takze informacjami objetymi tajemnica zawodowa, np. tajemnica bankowa*.
Wynika to z faktu, ze niektére podmioty, np. takie jak banki, beda miaty mozliwosé
powigzania wzorca biometrycznego z innymi danymi identyfikujagcymi konkretna
osobe fizyczng zawartymi w ich bazach danych.

Spos6b wykorzystania wzorcéw biometrycznych ma znaczenie dla popraw-
nosci okreélenia celu przetwarzania danych biometrycznych oraz wiasciwej kon-
strukcji postanowien umowy zawieranej z klientem. Z tych wzgledéw niezwykle
wazne jest zaprojektowanie we wzorcu umownym odrebnej zgody na pobranie
probki biometrycznej wraz z doktadnym okresleniem celu przetwarzania oraz ze
wskazaniem, jakiego rodzaju jest to probka. Zgoda powinna dotyczy¢ wszystkich
czynnosci przetwarzania dokonywanych w tym samym celu lub w tych samych
celach. Jezeli przetwarzanie stuzy r6znym celom, potrzebna jest zgoda na wszystkie
te cele (motyw 32 RODO).

Czas przechowywania danych bedzie w praktyce oznaczal np. okres niezbedny
do realizacji umowy zawartej pomiedzy osobg, ktérej dane dotycza, a administra-
torem danych. Po osiagnieciu celu, dla ktérego dane byly przetwarzane, np. po
rozwigzaniu umowy, dalsze przetwarzanie danych bez zgody osoby, ktérej dane
dotycza, nie jest mozliwe. Pewne odstepstwa od tej ogélnej reguly wynikaja wprost
z przepisu prawa, np. uzasadnienie do przetwarzania danych po ustaniu pierwot-
nego celu przetwarzania moze stanowic toczace sie postepowanie sagdowe czy ad-
ministracyjne z udzialem osoby, ktérej dane dotycza, ale juz niedopuszczalne jest
trzymanie danych ,na zapas” z mysla o ewentualnych przyszlych postepowaniach.

W opinii organu ochrony danych osobowych , przetwarzanie danych biometrycz-
nych wymaga wskazania wyrazZnie okreslonego celu, w ktérym dane biometryczne
sa zbierane i przetwarzane. Okreslenie celu przetwarzania takich danych powinno

20 M. Sudol, op. cit., s. 75.
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uwzglednia¢ czynniki ryzyka dla ochrony praw podstawowych i wolnosci oséb
fizycznych. Zbieranie danych biometrycznych jest dopuszczalne tylko dla reali-
zacji prawnie usprawiedliwionego celu i nie powinno mie¢ miejsca zbieranie
danych w nadmiernej liczbie i na zapas. W zwigzku z tym, ze przetwarzanie danych
biometrycznych jest dopuszczalne tylko wtedy, gdy sa one prawidlowe, odpo-
wiednie i nienadmierne, nalezy réwniez ocenié¢ proporcjonalnosc¢ stosowanej tech-
nologii biometrycznej, w pierwszej kolejnosci analizujagc mozliwosci osiagniecia
zamierzonego celu w sposob, ktéry w mniejszym stopniu narusza prywatnos¢
0s0b fizycznych”?!.

W kontekscie przetwarzania danych biometrycznych warto zwrdcic takze uwage
na wynikajacg z RODO zmiane w zakresie podejécia do zasady rozliczalno$ci.
Poprzednio zasada rozliczalnosSci byla rozumiana jako zapewnienie, ze dzialania
danego podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu pod-
miotowi?2. Termin ,rozliczalno$¢” uzyty w art. 5 ust. 2 RODO oznacza po stronie
administratora danych obowiazek przyjecia na siebie odpowiedzialnosci za prze-
strzeganie zasad ochrony danych osobowych oraz zobowigzanie do wykazania
przestrzegania tych przepisow?.

Przetwarzanie danych biometrycznych w polskim porzadku
prawnym w $wietle projektowanej ustawy zmieniajacej**

Prawodawca unijny zezwala pafistwom cztonkowskim na pewne wyjatki od og6l-
nego zakazu przetwarzania danych szczegélnych kategorii, a podstawe do wpro-
wadzenia tego typu zmian w prawie krajowym stanowi art. 9 ust. 3 RODO oraz
motyw 52 RODO. Na podstawie tego przyzwolenia w pierwotnym projekcie ustawy
wprowadzajacej* projektodawca krajowy zawart propozycje dodania przepisow
umozliwiajacych przetwarzanie danych biometrycznych m.in. do ustawy Kodeks
pracy, ustawy o statystyce publicznej, ustawy Ordynacja podatkowa i innych aktéw
prawnych wymienionych w dalszej czesci artykulu.

21 E. Bielak-Jomaa, Dane biometryczne i zasady ich ochrony, [w:] M. Jagielski et al., Ochrona danych osobowych
medycznych, Warszawa 2016.

22 Por. ABC bezpieczeristwa danych osobowych przetwarzanych przy uzyciu systemdw informatycznych, www.
edugiodo.giodo.gov.pl

23 ]. Barta (red.), P. Litwinski, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony 0sdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych. Komentarz, Warszawa 2018.

24 Pierwotny projekt ustawy z dnia 12 wrze$nia 2017 r. — przepisy wprowadzajace ustawe o ochronie
danych osobowych, https://legislacja.rcl.gov.pl/projekt/12302951

25 Ibidem.
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Jedna ze zmian o istotnym znaczeniu jest dodanie do Kodeksu pracy? prze-
piséw dopuszczajacych przetwarzanie danych biometrycznych. Wedlug pierwot-
nego projektu ustawy wprowadzajacej z dnia 12 wrze$nia 2017 r. do Kodeksu
pracy mial by¢ dodany art. 222§ 2 w brzmieniu , przetwarzanie przez pracodawce
danych biometrycznych obejmuje tylko dane osobowe pracownika, jesli dotycza
one stosunku pracy i pracownik wyrazi na to zgode w o$wiadczeniu zlozonym
w postaci papierowej lub elektronicznej”?. Zacytowana tre$¢ przepisu ulegla
jednak zmianie pod wplywem ostrej krytyki ze strony Prezesa Urzedu Ochrony
Danych Osobowych (dalej jako Prezes UODO)* oraz wielu innych podmiotéw
uczestniczacych w opiniowaniu projektu w ramach konsultacji publicznych. Gléwny
zarzut dotyczyl tego, Ze proponowana zmiana otwierala zamkniety dotad katalog
danych, ktére pracodawca moégt przetwarzaé w zwiazku z zatrudnieniem. Przepis
w takim brzmieniu pozostawial pracodawcom szerokie mozliwosci interpretacyjne
co do zakresu danych, poniewaz ani RODO, ani przepisy krajowe (réwniez te pro-
jektowane w zwigzku z RODO) nie precyzowaly, jakie ,dane dotycza stosunku
pracy”. Co wiecej, projekt w takim brzmieniu, na podstawie zgody wyrazonej przez
pracownika zezwalal pracodawcom na przetwarzanie nieokreslonego zakresu
danych biometrycznych pracownika dotyczacych stosunku pracy. W zaden sposéb
nie precyzowal jednak celu ani zakresu przetwarzania tych danych, Zrédta ich
pozyskiwania, ani tego w jakim okresie czasu beda gromadzone, tzn. przez caty
czas zatrudnienia czy tylko na etapie rekrutacji i co stanie sie z tymi danymi po
zakonczeniu stosunku pracy. Pominiecie w przepisach krajowych tak istotnych
elementdw, jak okreélenie zakresu i celu przetwarzania danych biometrycznych
mogloby prowadzi¢ do gromadzenia danych nadmiarowych i zbyt szerokiego
wykorzystywania tych danych, a w konsekwencji do naruszenia praw lub wol-
nosci os6b fizycznych. Z kolei brak wyraznie wskazanego Zrédla pozyskiwania
danych biometrycznych (np. pochodzacych wylacznie od pracownika) mégiby
prowadzi¢ do pozyskiwania tych danych np. poprzez przeprowadzanie tzw.
background screeningu. Argumentem przemawiajacym na korzys¢ projektowa-
nego rozwiazania bylo to, ze RODO zezwala na uregulowanie w prawie krajowym
szczegdtowych warunkéw dopuszczalnosci przetwarzania danych osobowych
w zwiazku z zatrudnieniem, oczywiscie za zgoda pracownika i do $cisle okreslo-
nych celéw, m.in. do celéw procedury rekrutacyjnej, wykonywania umowy o prace,
zakonczenia stosunku pracy (motyw 155 RODO).

26 Ustawa z dnia 26 czerwca 1974 r. —- Kodeks pracy (tekst jedn.: Dz.U. z 2019, poz. 1040).
27 Projektustawy z dnia 12 wrze$nia 2017 r. przepisy wprowadzajace ustawe o ochronie danych osobowych.

28 Prezes UODO - polski organ ochrony danych osobowych, poprzednia nazwa organu to Generalny
Inspektor Ochrony Danych Osobowych (GIODO).
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Ustawa zmieniajaca wprowadzita do Kodeksu pracy przepisu art. 22!°, w mysl
ktérego ,zgoda osoby ubiegajacej sie o zatrudnienie lub pracownika moze stanowi¢
podstawe przetwarzania przez pracodawce danych osobowych, o ktérych mowa
w art. 9 ust. 1 rozporzadzenia 2016/679, wytgcznie w przypadku, gdy przekazanie
tych danych osobowych nastepuje z inicjatywy osoby ubiegajacej sie o zatrudnienie
lub pracownika”. Takie brzmienie przepisu czesciowo koryguje bledy popelnione
przy redagowaniu zmian w zakresie przetwarzania danych biometrycznych w pro-
jekcie z 12 wrzesnia 2017 r. W pierwotnym projekcie zabraklo takze wskazania, Ze
przetwarzanie danych biometrycznych pracownika (za jego zgoda) bedzie dopusz-
czalne tylko wtedy, gdy to on sam wystapi z inicjatywa przekazania pracodawcy
takich danych. Poprzez dodanie sformulowania ,wylacznie (...) z inicjatywy osoby
ubiegajacej sie o zatrudnienie lub pracownika” projektodawca stara si¢ unikna¢
zastrzezen dotyczacych braku dobrowolnosci wyrazanej zgody z uwagi na stosu-
nek zaleznosci stuzbowej Iaczacy pracownika i pracodawce.

Kwestia przetwarzania danych pracownika na podstawie wyrazonej przez
niego zgody byla juz wczeéniej przedmiotem rozwazan Grupy Roboczej Art. 29,
Generalnego Inspektora Ochrony Danych Osobowych (aktualnie Prezes UODO)¥,
Wojewddzkiego Sadu Administracyjnego, a nawet Naczelnego Sadu Administra-
cyjnego. Grupa Robocza Art. 29 wprost wskazywala, Ze ,pracodawca popelnia
blad, jesli probuje zalegalizowac przetwarzanie danych pochodzacych od pracow-
nika za pomocg uzyskanej od pracownika zgody. Mozna postuzy¢ sie zgoda, jesli
odnosi sie ona do przypadku, w ktérym pracownik ma catkowita swobode jej
udzielenia i moze odmoéwic udzielenia takiej zgody bez poniesienia szkody”*.
Poglad ten nastepnie potwierdzil Wojewddzki Saqd Administracyjny w wyroku
z dnia 18 czerwca 2010 r.3%

Do przetwarzania danych biometrycznych oraz dobrowolnosci zgody wyra-
zonej przez pracownika odnidst si¢ takze Naczelny Sad Administracyjny, ktéry
w wyroku z 6 wrzeénia 2011 r. wskazal: ,w ocenie Saqdu wyrazona na prosbe pra-
codawcy pisemna zgoda pracownika na pobranie i przetworzenie jego danych oso-
bowych narusza prawa pracownika i swobode wyrazenia przez niego woli. Za
takim stanowiskiem przemawia zalezno$¢ pracownika od pracodawcy. Brak
rownowagi w relacji pracodawca—pracownik stawia pod znakiem zapytania do-

2 Chodzi o wczesniejsze stanowiska organu wydawane jeszcze przez Generalnego Inspektora Ochrony
Danych Osobowych.

30 Opinia Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych przyjeta w dniu 1 sierpnia 2003 .
pod nazwa ,Dokument Roboczy w sprawie biometrii” (12168/02/EN WP 80) http:/www.statewatch.
org/news/2004/feb/biometric-wp80_en.pdf

31 Wyrok WSA w Warszawie z dnia 18 czerwca 2010 r. w sprawie sygn. Il SA/Wa 151/10. http://orzeczenia.
nsa.gov.pl/doc/5D76DF794E
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browolnoé¢ w wyrazeniu zgody na pobieranie i przetworzenie danych osobowych
(biometrycznych)”?2.

Przetwarzanie danych na podstawie przestanki zgody nie budzi zatem watpli-
wodci, jesli pracownik z wlasnej inicjatywy i $wiadomie przekazuje dane praco-
dawcy z zakresie szerszym niz przewiduja to przepisy prawa. Jesli za$ przetwa-
rzanie danych na podstawie zgody dotyczyloby danych osobowych udostepnianych
na wniosek (zadanie) pracodawcy (tak jak to przewidywat projekt z 12 wrzeénia
2017 r.), to w pierwszej kolejnosci nalezy wskazac¢ na uzasadnione watpliwosci co
do dobrowolnosci tak wyrazonej zgody, z uwagi na brak réwnowagi stron w relacji
pracodawca—pracownik. Po drugie, niejasne bylo, z jakiego Zrédla dane biome-
tryczne pracownika zostang pozyskane, tzn. do kogo pracodawca moze zwrdcié
sie z takim wnioskiem o udostepnienie informacji.

Na zagrozenia plynace z przetwarzania danych biometrycznych w zwigzku
z zatrudnieniem wskazywala réwniez Grupa Robocza Art. 29, ktdra zaleca, aby
dane biometryczne pracownika byly zbierane tylko wtedy, gdy jest to niezbedne
iadekwatne do celu: ,pracodawca powinien korzysta¢ z biometrii w przypadkach,
gdy nie da sie w inny sposéb osiagnac celu. Ta kwestia powinna ulega¢ wywazeniu
w odniesieniu do konkretnych okoliczno$ci”?.

Takie ostrozno$ciowe podejécie do kwestii przetwarzania danych biometrycz-
nych prezentuje réwniez Prezes UODO (6wczesny GIODO), ktéry w opinii do
projektu ustawy z dnia 12 wrze$nia 2017 r.3, ktéry rekomendowat: ,wskazanie
zindywidualizowanych celéw pracodawcy, dla realizacji ktorych takie szczegdlne
kategorie danych jak dane biometryczne, moglyby by¢ przetwarzane, a takze do-
precyzowanie rodzajéw (kategorii) takich danych”*. Powyzsza propozycja Prezesa
UODO czesciowo zostata uwzgledniona w art. 22!* §2 Kodeksu pacy. Przepis ten
przyznaje pracodawcom uprawnienie do przetwarzania danych biometrycznych
pracownika bez jego zgody, jesli ,podanie takich danych jest niezbedne ze wzgledu
na kontrole dostepu do szczeg6lnie waznych informacji, ktérych ujawnienie moze
narazi¢ pracodawce na szkode, lub dostepu do pomieszczerr wymagajacych szcze-
golnej ochrony”. Do przetwarzania danych biometrycznych dopuszczone beda
wylacznie osoby posiadajace pisemne upowaznienie wydane przez pracodawce,
ktére jednoczednie beda zobowiazane do zachowania tych danych w tajemnicy.

32 Wyrok NSA z dnia 6 wrze$nia 2011 r. w sprawie sygn. I OSK 1476/10.

33 Opinia 2/2017 Grupy Roboczej Art. 29 ds. Ochrony Danych Osobowych z dnia 8 czerwca 2017 r.,
https://giodo.gov.pl/pl/1520296/10060

3¢ Por. uwagi zgloszone przez GIODO do projektu ustawy z dnia 12 wrze$nia 2017 r. — przepisy wpro-
wadzajace ustawe o ochronie danych osobowych.

35 Ibidem.
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Z powyzszych wzgledow, a takze z uwagi na zasade minimalizacji danych, ko-
nieczne byto usuniecie z pierwotnie projektowanego przepisu art. 22!* §2 Kodeksu
pacy mozliwosci pozyskiwania danych biometrycznych na zadanie pracodawcy
albo wprowadzenie ograniczenia ich pozyskania wylacznie od pracownika (osoby
ubiegajacej sie o zatrudnienie).

Natomiast art. 221*§ 1 Kodeksu pracy utrzymat propozycje z 12 wrze$nia 2017 r.
przyznania pracodawcom uprawnien do przetwarzania ,innych danych osobowych
niz wymienione w art. 22! § 1i3” o pracownikach i osobach ubiegajacych sie o za-
trudnienie za ich zgoda (z wyjatkiem danych z art. 10 RODO). Jednak w art. 2212
§ 2k.p. wyraznie wskazano, ze ,brak zgody, o ktérej mowa w § 1, lub jej wycofanie
nie moze by¢ podstawa niekorzystnego traktowania osoby ubiegajacej sie o za-
trudnienie lub pracownika, a takze nie moze powodowac¢ wobec nich jakichkolwiek
negatywnych konsekwencji, zwlaszcza nie moze stanowic¢ przyczyny uzasadnia-
jacej odmowe zatrudnienia, wypowiedzenie umowy o prace lub jej rozwiazanie
bez wypowiedzenia przez pracodawce”. Przywolany art. 22!2§ 1 k.p. zakresem po-
jecia ,inne dane” obejmuje rowniez dane biometryczne i nalezy z niego wywodzi¢,
ze brak lub wycofanie zgody na przetwarzanie danych z art. 9 RODO nie bedzie
wywolywal negatywnych skutkéw wobec podmiotu danych. W praktyce wobec
wspomnianego wczeéniej braku dobrowolnosci zgody wyrazanej przez pracow-
nika w relacji z pracodawca wydaje sie, ze znaczenie tego przepisu bedzie raczej
niewielkie.

Niepokojace jest jednak to, ze w zmianach wprowadzonych do Kodeksu pracy
zupelnie pominieto wynikajacy z RODO obowiazek przeprowadzenia oceny skut-
kéw przetwarzania dla ochrony danych w sytuacji, gdy przetwarzanie dotyczy
szczeg6lnych kategorii danych. Co wiecej pominieto takze fakt, Ze jesli wykonana
ocena wykaze wysokie ryzyko naruszenia praw i wolnosci osob, ktérych dane sa
przetwarzane, to pomimo wprowadzonej w ww. przepisach podstawy prawnej
przetwarzanie danych biometrycznych bedzie raczej niemozliwe (pozostaje jeszcze
zasiegniecie opinii organu ochrony danych).

W ustawie zmieniajacej zrezygnowano z pierwotnie projektowanych bardzo
kontrowersyjnych zmian w Prawie bankowym oraz ustawie o ustugach platni-
czych, ktére przewidywaty mozliwosé¢ przetwarzania przez pracodawce danych
biometrycznych bez zgody pracownika, jezeli obowigzek ich podania wynika
z odrebnych przepiséw lub jesli jest to niezbedne do wypelniania obowigzku
pracodawcy nalozonego przepisem prawa. Projekt ustawy wprowadzajacej z dnia
12 wrzeénia 2017 r. w tredci art. 13c Prawa bankowego dopuszczal mozliwos¢ po-
bierania przez pracodawce danych biometrycznych pracownikéw w celu zwiaza-
nym ze $wiadczeniem pracy. Zakres danych biometrycznych, ktérych wedlug
pierwotnego projektu bank mégiby zada¢ od pracownika, byt bardzo szeroki
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i obejmowat takie dane jak: odciski palcéw, glos, obraz rogéwki i sieci zyl palcow,
jezeli podanie takich danych byloby konieczne ze wzgledu na kontrole dostepu
do informacji i pomieszczen stuzbowych. Tak szeroki zakres danych miatl by¢
przechowywany przez banki przez caly okres zatrudnienia pracownika. Analo-
giczne uprawnienie do zadania danych biometrycznych w ww. zakresie mialo
zosta¢ przyznane réwniez instytucji platniczej oraz instytucji pieniadza elektro-
nicznego na podstawie art. 10a ust. 2 ustawy o ustugach platniczych.

Pierwotna propozycja zmian (z dnia 12 wrzesnia 2017 r.) do ustawy Prawo ban-
kowe oraz ustawy o ustugach platniczych w zakresie mozliwosci pozyskiwania
przez banki danych biometrycznych pracownikéw budzita liczne watpliwosci do-
tyczace m.in. zbyt ogdélnikowych rozwigzan, otwartego katalogu danych biome-
trycznych, ktére pracodawca mial przetwarzad, czy braku odpowiedniego zabez-
pieczenia praw podstawowych i intereséw osoby, ktérej dane te dotycza (wymoég
zart. 9 ust. 2lit. b RODO). Niejasny byl réwniez tryb postepowania z tymi danymi
po zakonczeniu zatrudnienia przez pracownika i krag podmiotéw, ktérych te
przepisy mialy dotyczy¢ tzn. czy tylko pracownikéw, czy takze os6b ubiegajacych
sie o zatrudnienie. Ostatecznie w ustawie zmieniajacej zrezygnowano z wprowa-
dzania w prawie bankowym oraz w ustawie o ustugach platniczych uregulowan
dotyczacych danych biometrycznych.

Projekt ustawy wprowadzajacej z dnia 12 wrzesdnia 2017 r. w cze$ci dotyczacej
zmian do Kodeksu pracy zawieral réwniez delegacje do okreslenia w drodze
rozporzadzenia sposobu przetwarzania danych biometrycznych, ale nie precyzowat,
czy akt wykonawczy miat dotyczy¢ tylko danych biometrycznych pracownikéw, czy
réwniez innych oséb. Jesli zakresem tego rozporzadzenia wykonawczego bylyby
objete takze dane biometryczne innych oséb to doszloby do naruszenia art. 92 ust. 1
Konstytucji RP, ktory stanowi, Ze rozporzadzenia wydawane sa na podstawie szczeg6-
lowego upowaznienia zawartego w ustawie i w celu jej wykonania. Tym samym
uregulowanie w akcie wykonawczym do Kodeksu pracy innych celéw przetwarzania
niz okre$lone w nowelizowanej ustawie byloby niedopuszczalne.

Kolejnym nieporozumieniem legislacyjnym bylo zamieszczenie w pierwotnym
projekcie zmian art. 112b ust. 1i2 Prawa bankowego®® w brzmieniu: ,banki w zakresie
realizowanych zadah moga przetwarza¢ dla celéw prowadzonej dziatalnoSci
bankowej informacje zawarte w dokumentach tozsamosci 0séb fizycznych oraz dane
biometryczne w rozumieniu art. 4 pkt 14 rozporzadzenia 2016/679 w celu zidentyfiko-
wania lub weryfikacji tozsamosci osoby fizycznej, a takze uwierzytelnienia czyn-
nosci dokonywanej przez osobe fizyczng”. Przepis w takim brzmieniu przyznawatl
bankom bardzo szeroki zakres uprawnien do przetwarzania danych biometrycz-

36 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (tekst jedn.: Dz.U. z 2018 ., poz. 2187 z p6zn. zm.).
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nych. W zasadzie zezwalal bankom na przetwarzanie dowolnych danych biome-
trycznych, w dowolnym celu, w odniesieniu do nieograniczonego kregu podmio-
tow. Nawet nie precyzowal kregu adresatéw normy, tzn. czy mieli to by¢ klienci
banku, osoby, ktére zlozyly wniosek o produkt bankowy, pracownicy banku czy
tez osoby zupelnie przypadkowe, z ktérymi bank nie ma zadnej relacji, ale na
podstawie tego przepisu bedzie mégl przetwarzac ich dane dla celéw prowadzonej
dzialalnosci. Zupelnie tez pominigta zostala kwestia zabezpieczen praw podsta-
wowych i intereséw 0s6b, ktorych dane dotycza.

Kolejna kontrowersyjna propozycja zamieszong w projekcie ustawy wprowa-
dzajacej z dnia 12 wrzeénia 2017 r. bylo przyzwolenie zawarte w tresci art. 112b
ust. 3 Prawa bankowego na uregulowanie kwestii przetwarzania danych biome-
trycznych w akcie wykonawczym do tego konkretnego przepisu. Analogiczng zmiane
jak do art. 112b zawarto w tresci art. 10 ust. 2 ustawy o ustugach platniczych¥. Projek-
todawca podobnie jak w odniesieniu do art. 112b ust. 1 i 2 Prawa bankowego nie
wskazal, jakie konkretnie dane z dowodéw osobistych oraz dane biometryczne beda
mogly by¢ przetwarzane przez te instytucje, nie wskazal rowniez celu przetwarza-
nia tych danych. Pominieta zostala réwniez konieczno$é przeprowadzenie analizy
oceny skutkéw dla ochrony danych. Ostatecznie zmiany do ustawy Prawo bankowe
oraz ustawy o ustugach platniczych w zakresie przetwarzania danych biometrycz-
nych zostaly usunigte z ustawy zmieniajace;j.

Ustawa zmieniajaca uregulowata kwestie przetwarzania danych biometrycz-
nych w nastepujacych aktach prawnych: w ustawie o Narodowym Banku Polskim?,
ustawie o kuratorach sadowych?® ustawie o dokumentach paszportowych*’, ustawie
o zarzadzaniu kryzysowym?!, ustawie Ordynacja podatkowa*?, ustawie o Krajowej
Administracji Skarbowej*}, ustawie o statystyce publicznej**.

Zmiany w ww. aktach prawnych w gléwnej mierze akcentuja dopuszczalnos¢
przetwarzania danych biometrycznych dla realizacji celéw ustawowych (np. w pro-
jekcie zmian do ustawy o kuratorach sadowych) oraz gdy jest to niezbedne do kontroli
dostepu do pomieszczen lub waznych informacji wymagajacych szczegdlnej

37 Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych (tekst jedn.: Dz.U. 2 2019 1., poz. 659 z p6zn. zm.).

38 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (tekst jedn.: Dz.U. z 2017 r., poz. 1373
z pézn. zm.).

39 Ustawa z dnia 27 lipca 2001 r. o kuratorach sagdowych (Dz.U. z 2018 r., poz. 1014 z pézn. zm.).

40 Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych (tekst jedn.: Dz.U. z2018 r., poz. 1014
z pbzn. zm.).

41 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jedn.: Dz.U. z 2019 r., poz. 1398)

42 Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (tekst jedn.: Dz.U. 22019, poz. 900 z p6zn. zm.).

43 Ustawa z dnia 16 listopada 2016 1. o Krajowej Administracji Skarbowej (Dz.U. 220191, poz. 768 z p6zn. zm.).

44 Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej (tekst jedn.: Dz.U. 22019 1., poz. 649 z p6zn. zm.).
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ochrony, ktérych ujawnienie moze narazi¢ pracodawce lub organ na szkode.
Wprowadzone zmiany okreslaja zakres danych biometrycznych, ktérych przetwa-
rzanie jest dopuszczalne, a czasami takze okres przetwarzania, natomiast w spra-
wach nieuregulowanych odwoluja sie do ustawy Kodeks pracy. W tym kontekscie
najwieksze watpliwosci budzi szeroki zakres danych biometrycznych, ktérych
przetwarzanie jest dopuszczalne na podstawie art. 59a ust. 6 ustawy o Narodowym
Banku Polskim w postaci odciskéw palcéw, glosu, geometrii dfoni, ukladu naczyn
krwiono$nych palcéw lub dioni. Dane we wskazanym zakresie moga zostaé prze-
kazywane na zagdanie NPB, o ile ich przetwarzanie bedzie konieczne ze wzgledu
na wymagania bezpieczefstwa zwigzane z kontrolg dostepu do informacji lub po-
mieszczen. Analizujac zakres danych biometrycznych, ktére zostaly powyzej wy-
mienione, powstaja watpliwosci co do tego, czy rzeczywiscie przetwarzanie tych
danych jest niezbedne do zapewnienia bezpieczenistwa i poufnosci informacji.
Czy rzeczywiscie proponowane rozwigzanie polegajace na przetwarzaniu danych
biometrycznych to jedyny sposéb zabezpieczenia tych informacji, a na ile ma to
stuzy¢ wygodzie pracodawcy czy organu. Te same watpliwosci pozostaja co do zmian
wprowadzonych do ustawy o zarzadzaniu kryzysowym. Dla przykladu, zmiana
wprowadzona w art. 6d ust. 1 ustawy o zarzadzaniu kryzysowym dopuszcza
przetwarzanie danych biometrycznych pracownika w postaci odciskéw palcow,
glosu, obrazu rogéwki lub sieci zyt palcéw, jezeli podanie takich danych jest ko-
nieczne ze wzgledu na kontrole dostepu do informacji o bezpieczenstwie obiektu
infrastruktury krytycznej i pomieszczen.

Z kolei w ustawie Ordynacja podatkowa potrzeba przetwarzania danych
biometrycznych przez Izbe rozliczeniowa uzasadniana jest niezbednoscia dla
realizacji celu w postaci ustalenia wskaznika ryzyka w Systemie Teleinformatycznym
Izby Rozliczeniowej (STIR). Tu znowu pojawia sie dylemat, czy rzeczywiscie taki
zakres danych jest niezbedny dla realizacji tego celu i czy administrator nie bedzie
gromadzil danych nadmiarowych z naruszeniem praw podstawowych osoby, ktérej
dane dotycza.

W ustawie o dokumentach paszportowych nie wprowadzono zaskakujacych
zmian pod wzgledem zakresu pozyskiwanych danych biometrycznych. W central-
nej ewidencjii ewidencjach paszportowych dopuszczone jest przetwarzanie danych
biometrycznych w postaci odciskéw palcéw oraz w postaci wizerunku twarzy.
Taki zakres danych biometrycznych jest jak najbardziej uzasadniony potrzeba
zapewniania bezpieczefistwa publicznego oraz zapobieganiu aktom terrorystycz-
nym. Zaskakujace jest raczej to, ze po wydaniu decyzji paszportowej i odnotowaniu
jej w systemie dane w postaci odciskéw palcéw maja by¢ usuwane.

Ostatni akt prawny, w ktorym wprowadzono zamiany w zakresie przetwarza-
nia danych biometrycznych, to ustawa o statystce publicznej. Wprawdzie w za-
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kresie przetwarzania danych biometrycznych ustawodawca zawart jedynie stwier-
dzenie, ze dopuszcza sie przetwarzanie tego typu danych, ale w zwigzku ze zmianami
do tej ustawy powstat zupelnie inny problem natury prawnej. W przypadku tego
aktu prawnego wprowadzone zmiany de facto dotycza calego modelu funkcjono-
wania statystyki publicznej i najczesciej zupelnie nie sa zwigzane z RODO. Tego
typu zmiany powinny by¢ procedowane w ramach odrebnego projektu ustawy,
a nie w ustawie zmieniajacej, poniewaz taki zakres zmian legislacyjnych nie wy-
nika z RODO.

Podsumowanie

RODO zezwala panistwom czionkowskim na wprowadzenie w przepisach krajo-
wych pewnych modyfikacji, o ile nie pozostaja one w sprzecznosci z intencja pra-
wodawcy unijnego. Analogicznie jak obowigzujaca od 20 lat ustawa o ochronie danych
osobowych rozporzadzenie 2016/679 przyznaje kazdej osobie fizycznej prawo do
ochrony jej danych osobowych. Prawo to nie moze by¢ naruszane ani ograniczane
poprzez nikogo, a w szczegdlnosci przez racjonalnego ustawodawce, ktérego dzia-
lania powinny stac na strazy prawa oraz konstytucyjnych praw i wolnosci obywa-
teli. Wprowadzenie do prawa krajowego zmian w zakresie przetwarzania danych
biometrycznych w brzmieniu pierwotnie zaproponowanym przez Ministerstwo
Cyfryzacji naruszaloby podstawowe zasady przetwarzania danych osobowych
wynikajace z RODO.

Jesli zgoda ma by¢ przestanka uzasadniajacq przetwarzanie danych biometrycz-
nych pracownika lub kandydata do pracy, to musi spetnia¢ wymogi RODO, a w szcze-
golnosci musi by¢ dobrowolna. Préba zastapienia zgody na przetwarzanie danych
biometrycznych poprzez wprowadzenie zmian do kodeksu pracy oraz innych prze-
piséw sektorowych pozwalajacych na powolanie si¢ na art. 9 ust. 21it b nie konwa-
liduje wadliwoci takiego przetwarzania. Prawodawca unijny wyraznie wskazat,
ze przestanka uchylajaca zakaz przetwarzania danych biometrycznych moze by¢
odpowiedni przepis prawa pracy, o ile jest to niezbedne do wypelnienia obowigz-
kéw i wykonywania szczegolnych praw przez administratora lub osobe, ktorej
dane dotycza. Przetwarzanie danych biometrycznych nie jest niezbedne do $§wiad-
czenia pracy i stuzy jedynie wygodzie pracodawcy.

Podkreélenia wymaga réwniez fakt, Zze ustawa zmieniajaca zgodnie z zasadami
techniki prawodawczej powinna stuzy¢ poprawie czytelnosci systemu prawnego
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i ustawy gléwnej*. Trybunat Konstytucyjny, odnoszac do szczegdlnego charakteru
ustawy wprowadzajacej, orzekl, ze ,najwazniejszym celem ustawy wprowadza-
jacej, poza »odcigzeniem« ustawy gléwnej, by byla ona bardziej przejrzysta, jest
uchylenie niektérych dotychczasowych przepiséw, uregulowanie spraw bedacych
w toku, przekazanie kompetencji, utworzenie instytucji czy uporzadkowanie pew-
nych kwestii zaniedbanych wczeéniej przez ustawodawce, aby stworzy¢ podstawy
do wejscia w zycie przepiséw ustawy wprowadzane;j™®.

W kontekscie przywolanego wyroku Trybunalu Konstytucyjnego nie ulega
watpliwosci, Ze zmiany wprowadzone ustawa zmieniajaca powinny zawiera¢ wy-
lacznie normy prawne majace na celu dostosowanie krajowego porzadku prawnego
do RODO.
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