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Streszczenie

Przedmiotem artykulu jest prawnokarna ocena catfishingu — zachowania polega-
jacego na kradziezy istniejacej tozsamosci innej osoby lub stworzenia falszywej
tozsamosci dla wykorzystania jej jako wlasnej — w celu finansowych lub osobistych
naduzy¢. Zjawisko to nalezy interpretowa¢ dwutorowo — pokrzywdzonym moze
by¢ zaréwno osoba, pod ktdéra sprawca sie podszywa, jak i osoby, z ktérymi ma on
kontakt i ktére wprowadza w ten sposéb w blad. Wobec powyzszego, odnoszac sie
do kwalifikacji prawnej przestepstw, ktérych znamiona moze wypelnia¢ powyz-
sze zachowanie, wskaza¢ nalezy przede wszystkim kradziez tozsamoSci (art. 190a
§ 2 k.k.), ale réwniez m.in. stalking (art. 190a § 1 k.k.), oszustwo (art. 286 § 1 k.k.)
lub grooming (art. 200a k.k.).

Stowa kluczowe: catfishing, kradziez tozsamosci, cyberbezpieczenstwo.

1 DrZuzanna Gadzik, Katolicki Uniwersytet Lubelski Jana Pawta II (Polska), e-mail: zuzanna.gadzik@
kul.pl; ORCID: 0000-0002-9121-4658.
2 Badania wykorzystane w artykule nie zostaly sfinansowane przez zadna instytucje.
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ZUZANNA GADZIK

Catfishing the behavior of stealing
another person’s identity’

Abstract

The subject of the article is the criminal assessment of catfishing — the behavior of
stealing another person’s identity or creating a false identity in order to use it as
one’s own — for the purpose of financial or personal abuse. This phenomenon
should be interpreted in two ways — the injured party may be person whom the
perpetrator impersonates and the people with whom he/she has contact and whom
he/she thus misleads. Therefore, referring to the legal classification of crimes that
may constitute the above behavior, first of all it should be mentioned identity theft
(Article 190a § 2 of the Penal Code), but also, among others, stalking (Article 190a
§ 1 of the Penal Code), fraud (Article 286 § 1 of the Penal Code) or grooming (Artic-
le 200a of the Penal Code).

Keywords: catfishing, identity theft, cybersecurity.

3 The research in this article has not been supported financially by any institution.
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Catfishing — znaczenie

Definiujac catfishing, wskazuje sie, Ze jest to forma internetowego podstepu i oszu-
stwa, polegajaca na kradziezy istniejacej tozsamosci innej osoby lub stworzenia
falszywej tozsamosci, a nastepnie wykorzystanie tej skradzionej badz falszywej
tozsamosci jako swojej wlasnej. Cecha charakterystyczna catfishingu jest naklonie-
nie innej osoby do nawiazania relacji online, aby w nastepstwie tego doprowadzi¢
do jej wykorzystania — w formie finansowych wytudzen lub osobistych naduzy¢*.
Catfishing jest kojarzony przede wszystkim z portalami randkowymi, lecz moze
przybierac réwniez inne formy. Najczeéciej bedzie wigzal sie on obecnie z zaklada-
niem fikcyjnych kont uzytkownikéw portali spolecznosciowych.

Na chwile obecng brak polskiej nazwy opisywanego zjawiska. Okreslenie cat-
fishing zostalo zaczerpniete z tytutu filmu dokumentalnego Neva Schulmana Catfish
(ang. sum). Fabula filmu opiera sie¢ na historii mieszkafica Nowego Yorku, ktéry
nawiazal romantyczna relacje przez internet z atrakcyjna 19-letnia kobieta — miesz-
kanka stanu Michigan. Z uwagi na pewne niescistosci w przedstawionej przez nia
historii, postanowil zweryfikowa¢ pewne fakty osobiscie. Ostatecznie odkryt, ze
przez caly czas korespondowat z 40-letnia gospodynia domowa”’.

Biorac pod uwage rozwd¢j internetu i mediéw spotecznosciowych, mozna
stwierdzi¢, Ze catfishing staje si¢ coraz czestszy, a zachowania, ktére mieszczg sie
w jego ramach, przybieraja coraz powazniejsze formy. Z tego wzgledu zaczely one
stanowi¢ podstawe odpowiedzialnosci prawnej — zaréwno cywilnej (odszkodo-
wawczej)®, jak i karnej. W kontekscie tym nalezy zaznaczy¢, ze proceder catfishingu
trzeba interpretowaé dwutorowo — pokrzywdzonym moze by¢ bowiem zaréwno
osoba, pod ktdra sprawca sie podszywa, jak i osoby, z ktérymi ma on kontakt i ktére
wprowadza w blad co do swojej tozsamosci. Zdarza sie tez, ze obie te sfery przeni-
kaja si¢ wzajemnie. Zwlaszcza w przypadku odpowiedzialnosci karnej forma
zachowania sprawcy ma kluczowe znaczenie — przeklada sie ona bowiem na

Zob. C. Lauder, E. March, Catching the catfish: Exploring gender and the Dark Tetrad of personality as predictors

of catfishing perpetration, “Computer in Human Behaviour” 2023, 140.

5 E.McCarthy, What is catfishing? A brief (and sordid) history, “The Washington Post”, 9 stycznia 2016. Po-
zyskano z: https://www.washingtonpost.com/news/arts-and-entertainment/wp/2016/01/09/what
-is-catfishing-a-brief-and-sordid-history.

®  Jej przyktadem moze by¢ sprawa Kirat Assi v Simran Kaur Bhogal. Pozyskano z: https:/www.5rb.com/

news/tortoise-launches-podcast-based-on-cat-fishing-case/.
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pociagniecie do odpowiedzialnosci za rézne czyny, a w pewnych przypadkach
moze wylacza¢ w ogdle ten rodzaj odpowiedzialnosci.

Kradziez tozsamosci

Analizujac zjawisko catfishingu, w pierwszej kolejnosci nalezy wspomniec¢ o odpowie-
dzialnosci za czyn z art. 190a § 2 k.k. — w brzmieniu obowiazujacym od 1 pazdzier-
nika 2023 roku’. Zgodnie z nim karze podlega sprawca, ktéry podszywajac sie pod
inng osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane, za
pomoca ktérych jest ona publicznie identyfikowana, przez co wyrzadza jej szkode
majatkowa lub osobista. Czyn ten zagrozony jest kara pozbawienia wolnosci od
6 miesiecy do lat 8%.

Biorac pod uwage istote catfishingu — sprowadzajaca sie zazwyczaj do kradziezy
tozsamosci, mozna by przyja¢, ze jego sprawcy powinni kazdorazowo ponosi¢ odpo-
wiedzialno$¢ za czyn z art. 190a § 2 k.k. Wniosek ten jest jednak mylny. Wypelnie-
nie znamion powyzszego przestepstwa nie zawsze bedzie pokrywac sie ze sposobem
postepowania w ramach catfishingu. Konieczna staje si¢ wigc kazdorazowa wery-
fikacja, przeciwko komu osoba podszywajaca si¢ w rzeczywistosci postepuje, jaka
forme przybiera jej zachowanie i w jakim celu ma ono miejsce.

Zgodnie z literalnym brzmieniem zachowanie sprawcy przestepstwa z art.
190a § 2 k k. sprowadza sie do falszywego podawania sie za kogos’. Moze ono pole-
gac na stworzeniu mylnego przekonania, ze jest kim$ innym — przez wprowadza-
nie w blad co do swojej tozsamosci lub czynne utwierdzanie w tym przekonaniu'®.
Ustawodawca okresla sposob, w jaki sposéb sprawca moze wykorzystywac cudza
tozsamos¢ — dotyczy to wykorzystania wizerunku, innych danych osobowych lub
innych danych, za pomoca ktérych dana osoba jest publicznie identyfikowana.
W doktrynie podkredla sie przy tym, ze warunkiem koniecznym do popelnienia
przestepstwa stypizowanego w art. 190a § 2 k.k. nie jest skuteczne wprowadzenie

7 Przepis art. 190a § 2 k.k. zostal znowelizowany na gruncie ustawy z dnia 7 lipca 2022 r. o zmianie
ustawy — Kodeks karny oraz niektérych innych ustaw (Dz.U., poz. 2600).

Jednoczesnie warto zaznaczy¢, ze przepis ten zostal zmieniony na gruncie ustawy z dnia 31 marca
2020 r. 0 zmianie ustawy o szczegélnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzia-
faniem i zwalczaniem COVID-19, innych chordéb zakaznych oraz wywolywanych nimi sytuacji kry-
zysowych oraz niektérych innych ustaw (Dz.U., poz. 568) — poza podniesieniem granic ustawowego
zagrozenia ustawodawca dodat do opisu znamion zachowanie zwigzane z wykorzystaniem innych
danych, za pomoca ktérych dana osoba jest publicznie identyfikowana.

°  https:/sjp.pwn.pl/sjp/podszyc-sie;2502866.html.

10 K. Sowirka, Przestepstwo Jkradziezy tozsamosci” w polskim prawie karnym, ,Jus Novum” 2013, 1, s. 67.
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w blad innej osoby!!. W wiekszo$ci zachowan mieszczacych sie w ramach zjawi-
ska catfishingu skutek ten bedzie jednak zwykle wystepowal — a przynajmniej taki
bedzie cel jego sprawcy.

Na wstepie nalezy tez zaznaczy¢, ze zachowania mieszczace sie w ramach
catfishingu nie polegaja na nielegalnym pozyskiwaniu dostepu do cudzych kont
w serwisach spoleczno$ciowych. Zachowanie to stanowi oczywiscie czyn zabro-
niony (np. z art. 267 § 1 k.k.), ale nie wypelnia znamion art. 190a § 2 k k. Z drugiej
jednak strony, moze ono stanowi¢ pewien srodek do celu — sprawcy catfishingu
dostaja si¢ w sposéb nielegalny na konta wybranych uzytkownikéw, aby w ten
spos6b zdoby¢ jak najwieksza ilosé¢ wstawionych przez nich informacji, dzieki
ktérym stworzony przez nich falszywy profil w mediach spoteczno$ciowych,
bedzie wygladal na wiarygodny.

Odnoszac sie do samej czynnosci sprawczej — zaréwno w kontekscie ogélnym,
dotyczacym znamion czynu stypizowanego w art. 190a § 2 k.k., jak i zwigzanym
Scisle z catfishingiem — sprawca moze ponie$¢ odpowiedzialnos¢ nawet jezeli jego
zachowanie bedzie mialo charakter jednorazowy. W odréznieniu od przestepstwa
stalkingu (art. 190a § 1 k.k.) ustawodawca nie uzaleznit odpowiedzialnosci karnej
za podszywanie sie pod kogo$ od uporczywosci takiego postepowania'?. Nie mozna
przy tym pominac faktu, Ze istota catfishingu sprowadza si¢ do stopniowego wpro-
wadzania w blad swojej ofiary i utwierdzaniu jej w przekonaniu co do falszywej
tozsamosci. Pozwala to zalozy¢, ze wiekszos¢ przypadkéw bedzie wigzala sie z powta-
rzalnoscig zachowania sprawcy. W zakresie tym nie mozna tez wykluczy¢ odpo-
wiedzialnosci karnej za popelnienie wskazanego przestepstwa w ramach czynu
cigglego (art. 12 § 1 k.k.).

Nalezy tez doda¢, ze sposéb pozyskania przez sprawce wizerunku pokrzyw-
dzonego lub jego charakterystycznych danych nie musi mie¢ charakteru bezpraw-
nego. W wielu przypadkach ofiara sama udostgpnia pewne informacje na swoj temat
w sieci (np. wrzucajac na publiczny profil swoje zdjecia lub samodzielnie podajac
pewne dane na swoj temat — m.in. date urodzenia, miejsce zamieszkania, miejsce
pracy itd.). Mimo ze pokrzywdzony nie wyraza w ten sposéb zgody (nawet w spo-
s6b dorozumiany) co do mozliwosci wykorzystania swojej tozsamoéci przez kogo$
innego, czesto w pewien sposob przyczynia sie do powstania takiej sytuacji'®.

1T A. Lach, Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Warszawa 2015, s. 93.

Por. R. Krajewski, Przestepstwo ngkania innej osoby lub podszywania si¢ pod inng osobg, ,Przeglad Sadowy”
2012, 5, 5. 27.

18 Por.]. Sobczak, K. Kakareko, Ngkanie w Internecie, [w:] Stalking, red. M. Mozgawa, Warszawa 2018, s. 198
inast.; A. Kozien, Problematyka ochrony danych osobowych w mediach spotecznosciowych, [w:] Prawo a media
spotecznosciowe, red. R. Markiewicz, Krakéw 2022, s. 103 i nast.
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Przez wizerunek rozumie sie ,podobizne czlowieka utrwalong jako portret,
fotografia lub w innej postaci”!*. Sad Najwyzszy w wyroku z 20 maja 2005 r.
doprecyzowal ponadto, ze ,[w]izerunek, poza dostrzegalnymi dla otoczenia
cechami fizycznymi, tworzacymi wyglad danej jednostki i pozwalajacymi — jak
sie okresla — na jej identyfikacje wérdd innych ludzi moze obejmowac dodatkowe
utrwalone elementy zwigzane z wykonywanym zawodem jak charakteryzacja,
ubidr, sposéb poruszania sie i kontaktowania z otoczeniem”!. Wydaje sie, ze
kwestia kradziezy wizerunku staje si¢ szczeg6lnie problematyczna, w zwigzku ze
stosowaniem technik deepfake, umozliwiajacych zmiane twarzy na dowolnym
zdjeciu lub nagraniu'®.

Zgodnie z art. 4 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)” danymi osobowymi sa wszelkie informacje o zidentyfikowanej lub moz-
liwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posred-
nio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator interneto-
wy lub jeden badz kilka szczegdlnych czynnikéw okreélajacych fizyczna, fizjolo-
giczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢
osoby fizyczne;.

Innymi danymi niz dane osobowe, przez ktére okreslona osoba moze by¢
publicznie identyfikowana, sa natomiast wszelkie inne informacje, ktére sa na tyle
charakterystyczne, Zze pozwalaja na wyréznienie i powiazanie ich w przestrzeni
publicznej z okreslong osobg'®. Wér6d danych tego rodzaju wymienia sie m.in. dane

4 Wyrok SN z 7 pazdziernika 2009 r., III CSK 39/09, Legalis nr 288250.

15 Wyrok SN z 20 maja 2004 r., IT CK 330/03, Legalis nr 65950. Na temat pojecia wizerunku, jako znamienia
przestepstwa z art. 190a § 2 k k. zob. szerzej: A. Blachnio, Wizerunek jako przedmiot czynnosci wykonawczej
przestepstwa kradziezy tozsamosci — uwagi na tle art. 190a § 2 k.k., [w:] Kradziez tozsamosci w Internecie, red.
A. Golebiowska, Warszawa 2017, s. 67 i nast.; N. Swie;ch-Czech, Ochrona dobr osobistych w Internecie, [w]
Czego nie wolno robic w Internecie. Poradnik dla blogerow, vlogerdw, gamerdw i instagramowiczow, red. K. Grzyb-
czyk, Warszawa 2017, s. 156 i nast.

Por. np. H. Farid, Creating, Using, Misusing, and Detecting Deep Fakes, “Journal of Online Trust and Safety”
2022,9,s.1-33.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) Dz. Urz. UE. L Nr 119, s. 1.

Por. M. Budyn-Kulik, Przestepstwo kradziezy tozsamosci po zmianach wprowadzonych ustawq z 31 marca 2020 .
nowelizujgcej przepisy w sprawie COVID-19, ,Studia Prawnicze” 2020, 2, s. 31.
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zanonimizowane, adres e-mail niebedacy adresem konkretnego czlowieka (tj. nie-
zawierajacy imienia, nazwiska, pseudonimu itd.) oraz numer KRSY.

W kontekscie odpowiedzialnosci za czyn z art. 190a § 2 k.k. nie ma znaczenia,
ktora (i ile) z wymienionych w tym przepisie form wykorzysta sprawca®. Moze
np. postuzy¢ sie fikcyjnym imieniem i nazwiskiem nieistniejacej osoby, lecz wyko-
rzysta¢ przy tym cudze zdjecie prawdziwego uzytkownika, ktérego$ z portali
spolecznoéciowych lub podanie prawdziwych danych osobowych, przy jednoczes-
nym pominieciu zdjecia profilowego. Zasadniczo istotne jest to, Ze sprawca wyko-
rzystuje wizerunek lub charakterystyczne dane innej osoby, ktérymi nie ma prawa
dowolnie dysponowac i ich przetwarzac.

Warto réwniez zaznaczy¢, ze w przypadku mediéw spoleczno$ciowych pod-
szywanie sie pod inng osobe moze dotyczyc¢ nie tylko pojedynczych danych, lecz
takze ich okresélonych zespoléw, ktérych sktadowe dopiero w zestawieniu z pozo-
stalymi elementami, pozwalaja na identyfikacje danego uzytkownika (np. imie,
nazwisko, miejsce zamieszkania i miejsce pracy). Pomimo obowigzku podawania
prawdziwych danych, wielu uzytkownikéw mediéw spotecznosciowych celowo
zastepuje informacje o sobie danymi, ktdére teoretycznie ograniczaja mozliwos¢
ich wyszukania przez osoby postronne, a przez to zwieksza ich poczucie anonimo-
wosci*l. Wobec tego czesto dopiero zestawienie wiekszej liczby tych danych pozwala
na ustalenie tozsamosci danej osoby, a w pewnych przypadkach jest to wrecz
niemozliwe.

W przypadku catfishingu okreslenie katalogu danych, ktére moze w sposéb prze-
stepny wykorzystac sprawca czynu z art. 190a § 2k k., jest uzaleznione w znacznej
mierze od tresci formularza rejestracji wybranych mediéw spotecznosciowych,
jak réwniez dostepnych w nich opcji udostepniania i prezentowania tresci. Przy-
ktadowo w przypadku serwisu spolecznosciowego Facebook uzytkownik jest iden-
tyfikowany przede wszystkim przez swoje imie i nazwisko. Moze on jednak upub-
liczni¢ réwniez inne dane, ktére pozwola na jego powiazanie z konkretna osoba —m.in.
ple¢, date urodzenia, miejsce zamieszkania, adres e-mail, numer telefonu, powia-
zania rodzinne z innymi uzytkownikami, miejsce pracy, ukonczone szkoty itd.?.

19 Ibidem, s. 33. Por. takze: P. Palichleb, Zmiany art. 190a K.X., ,Tus Novum” 2021, 4, s. 68.

20 Por. wyrok SA w Krakowie z 8 stycznia 2019 r., IT AKa 194/17, LEX nr 2707539.

21 Przykladowo zamiast podania swojego pelnego imienia i nazwiska, uzytkownicy uzywaja pseudonimy,
dwukrotnie powtarzaja swoje imie (np. Anna Anna), dokonuja rozczlonowania swojego imienia, celem
nadania drugiemu czlonowi charakteru nazwiska (np. Kata Rzyna).

W literaturze wskazuje sie, Ze gdy zna sie tylko imie i nazwisko pokrzywdzonego oraz ewentualnie nazwe
miejscowodci, w ktorej mieszka, mozliwe jest szczegélowe poznanie lub z duzg doza prawdopodobien-
stwa przynajmniej domniemanie okreslonych danych wybranego uzytkownika mediow spotecznos-
ciowych. Zob. szerzej: T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Inowroclaw 2013,
s. 148 i nast.
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W przypadku catfishingu w celu pociggniecia sprawcy do odpowiedzialnosci
karnej za czyn z art. 190a § 2 k.k. konieczne jest, aby osoba, pod ktéra podszywa
sie sprawca, w rzeczywistos$ci istniala. Nie wypelni zatem znamion tego czynu pod-
szywanie sie pod osoby fikcyjne (np. bohateréw filméw lub gier komputerowych),
nawet jezeli sprawca wykorzysta wizerunek osoby, ktéra wcielala sie¢ w taka postac
(zwykle aktora). To samo dotyczy podszywania sie pod osoby zmarle. Pokrzyw-
dzonym czynem z art. 190a § 2 k.k. moze by¢ wytacznie osoba zyjaca?. Jednoczes-
nie nie jest konieczne, aby sprawca i pokrzywdzony sie znali. Sprawca moze
podszywac sie pod zupelnie przypadkowa osobe.

Biorac pod uwagge strone podmiotowaq przestepstwa z art. 190a § 2k k., nie bedzie
wypelnialo jego znamion, zachowanie sprawcy, ktéry co prawda wykorzystuje
falszywa — fikcyjna tozsamo$¢ osoby nieistniejacej, w oparciu o ktéra ktos skojarzy
ja z prawdziwa, istniejacg osoba. Za problematyczne uznaje si¢ rowniez zachowania,
w ktorych sprawca przywilaszcza sobie tylko niektore elementy tozsamosci pokrzyw-
dzonego (np. jego wizerunek), jednocze$nie wskazujac wlasne — prawdziwe dane
(np. swoje imie i nazwisko). W doktrynie podnoszono, ze w takiej sytuacji organ
procesowy jest kazdorazowo zobowigzany do oceny, czy rodzaj wykorzystywanych
danych osobowych, jak réwniez ich zakres pozwalaja na przyjecie, iz doszlo do
podszywania sie pod inng osobe?*. Moze sie tez zdarzy¢, ze w celu wprowadzenia
danej osoby w blad co do swojej tozsamosci sprawca wykorzystuje wizerunek, dane
osobowe lub inne charakterystyczne dane kilku lub wielu oséb. Tym sposobem
moze np. zwiekszy¢ wiarygodnoé¢ danych przekazywanych pokrzywdzonemu.
W przypadku, gdy sprawca podszywa sie pod wieksza liczbe os6b, moze dojs¢ do
realnego zbiegu kilku przestepstw z art. 190a § 2 k.k. — niezaleznie od odpowie-
dzialnosci za czyny wymierzone w osobe, ktéra jest wprowadzana w blad.

Co do zasady nie bedzie tez wypelniala znamion przestepstwa stypizowanego
w art. 190a § 2 k.k. odmiana catfishingu, jaka jest kittenfishing. W tym przypadku
uzytkownik mediéw spoteczno$ciowych nie tyle wykorzystuje bowiem cudza toz-
samos(¢, ile wprowadza w blad co do swojej wlasnej charakterystyki®. Jednoczesnie
nalezy dodac, ze nie dojdzie do wylaczenia tej odpowiedzialnosci, jezeli przedsta-
wiajac swoj opis, celowo stylizuje sie on na inng osobe, w sposob, ktéry mogitby
sugerowac w sposob obiektywny, ze jest on konkretnym uzytkownikiem. Oczy-
wiste jest tez, Ze moze on ponie$¢ odpowiedzialno$¢ za czyny skierowane wobec
0s6b, ktére w ten sposdb wprowadzit w blad (np. oszustwo).

2 Jednoczesnie nalezy zaznaczy¢, ze nie wyklucza to odpowiedzialnosci sprawcy za inne przestepstwa,

np. z art. 286 k.k.

A. Lach, Kradziez tozsamosci, ,Prokuratura i Prawo” 2012, 3, s. 34.

Por. A. Lim, Exploring Dating Apps: Catfishing or Kittenfishing. Pozyskano z: https://etd.ohiolink.edu/acprod/
odb_etd/etd/r/1501/10?clear=10&pl0_accession_num=akron164977706240253.
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W odniesieniu do odpowiedzialnosci karnej, istotne jest to, ze czyn z art. 190a
§2k.k. mozna popelni¢ wylacznie umyslnie z zamiarem bezposrednim lub ewentu-
alnym. Przed wejsciem w zycie nowelizacji kodeksu karnego z 7 lipca 2022 r. usta-
wodawca przewidywal pociggniecie sprawcy do odpowiedzialnosci wylacznie
w razie wykazania, ze dzialat on z zamiarem bezposrednim?®. Nie bylto zatem wystar-
czajace, aby ten jedynie godzil sie na to, ze poprzez podszywanie sie pod inna
osobe moze wyrzadzic¢ jej szkode majatkowa lub osobista?”. Takie rozwigzanie
bylo problematyczne, biorac pod uwage, ze czesto osoby podszywajace sie pod kogo$
innego, robia to jedynie dla rozrywki, nie majac przy tym Zzadnego konkretnego
celu. Obecne brzmienie przepisu art. 190a § 2 k.k. umozliwia pociagniecie sprawcy
do odpowiedzialno$ci réwniez wéwczas, gdy celem zachowania sprawcy nie bylo
wyrzadzenie pokrzywdzonemu powyzszych szkéd — lecz z pewnych przyczyn
do tego doszlo. Z tych wzgledéw nie mozna wykluczy¢ odpowiedzialnosci karnej
za wspomniany czyn, w przypadku, gdy sprawca wykorzystuje co prawda cudzy
wizerunek, dane osobowe lub inne dane, za pomoca ktérych okreslona osoba jest
publicznie identyfikowana, robiac to z innych motywéw niz wyrzadzenie szkody
majatkowej lub osobistej. Dopuszczalna jest réwniez odpowiedzialno$¢ karna
zart. 190a § 2 k k. za catfishing w przypadku, gdy doszlo do takiej szkody, choc¢ celem
osoby podszywajacej sie byto np. zwiekszenie wlasnej atrakcyjnosci lub wiarygod-
nosci, che¢ nawiazania kontaktu z konkretnymi osobami, zdobycie okreslonych
informacji lub przekazanie w pozornie anonimowy sposéb jakich$ tresci — za$
sprawca co najmniej przewidywal mozliwo$¢ spowodowania szkody majatkowej
lub osobistej osobie, pod ktéra sie podszywa.

Wystgpienie negatywnych skutkéw w przypadku catfishingu jest zatem uzalez-
nione od tego, w jakim celu i w jaki sposéb jego sprawca podszywat sie pod inna
osobe. Zasadniczo podejmujac takie czynnosci, powinien on bowiem przewidywac,
ze jego zachowanie moze doprowadzi¢ do poszkodowania osoby, ktérej tozsamos¢
sobie przywlaszcza — zwlaszcza jezeli robi to w celu wprowadzenia w blad os6b
trzecich. Sprawca ma $wiadomos¢, ze wizerunek lub okredlone dane nie naleza
do niego i nie ma prawa sie nimi postugiwaé. Tymczasem podejmuje takie czyn-
nosci dla realizacji zachowan, ktére moga stanowic inne czyny zabronione lub
przynajmniej powinny by¢ uznane za moralnie naganne. W takiej sytuacji wydaje

26 Zgodnie z weze$niejszym brzmieniem przepisu art. 190a § 2 k.k. odpowiedzialnos¢ karng ponosit

sprawca, ktory podszywajac sie pod inna osobe, wykorzystywal jej wizerunek, inne jej dane osobowe
lub inne dane, za pomocg ktérych jest ona publicznie identyfikowana, w celu wyrzadzenia jej szkody
majatkowej lub osobiste;j.

27 Wyrok SN z 27 stycznia 2017 r., V KK 347/16, LEX nr 2269116. Por. takze: A. Lach, Kradziez..., op. cit.,
s.33.
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sie, ze ryzyko wystapienia przynajmniej szkody o charakterze osobistym jest wpi-
sane w ten rodzaj zachowan.

Jak wspominano, do znamion przestepstwa z art. 190a § 2 k.k. nalezy obecnie
wyrzadzenie pokrzywdzonemu okreslonego rodzaju szkody — majatkowej lub
osobistej. We wczes$niejszym stanie prawnym sprawca nie ponosil odpowiedzial-
noséci, gdy wymieniony powyzej skutek co prawda wystapil, nawet gdy sprawca
przewidywal, Ze sytuacja taka moze mie¢ miejsce, lecz nie mozna bylto wykaza¢,
ze chciat on te szkode wyrzadzié?. Przyjmowano, ze przepis art. 190a § 2 k.k. sta-
nowit tzw. kryminalizacje na przedpolu skutku®. W powyzszym kontekscie trzeba
réwniez dodag, ze szkoda, z ktérg wigze si¢ zachowanie sprawcy, dotyczy wylgcznie
pokrzywdzonego, pod ktérego ten sie podszywa. Jest to istotne, gdyz w przypadku
catfishingu cel jest szerszy — odnosi si¢ on przede wszystkim do wprowadzania
w blad oséb trzecich. W takim przypadku sprawca moze ponie$¢ odpowiedzialnosé
karna za inny czyn — wymierzony w dobra tych oséb.

Zgodnie z ogélnymi zasadami, wynikajacymi z prawa cywilnego, przez szkode
majatkowa rozumie sie wystapienie uszczerbku w majatku poszkodowanego. Moze
ona przybrac jedna z dwdch postaci: straty rzeczywistej (damnum emergens) lub
utraconych korzysci (lucrum cessans)*®. Szkoda osobista ma natomiast miejsce w razie
naruszenia débr osobistych poszkodowanego. Moze przybra¢ forme krzywdy
(ujemnych przezy¢ psychicznych i fizycznych, wynikajacych ze zdarzenia bedgcego
zrédlem szkody niemajatkowej) lub szkody majatkowe;j?!. Biorac pod uwage spe-
cyfike catfishingu, mozna stowerdzi¢, ze czestszym skutkiem bedzie wystapienie
szkody osobistej. Nie mozna jednak wykluczy¢ mozliwosci wystgpienia szkéd majat-
kowych (np. w przypadku podszywania sie pod osobe, promujaca wlasne produkty
lub marke). Na marginesie warto zaznaczy¢, ze mimo iz do znamion czynu z art.
190a § 2k k. zalicza sie wyrzadzenie szkody osobistej lub majatkowej, to sam sprawca
(ani inna osoba) nie musi odnie$¢ z tego tytutu zadnej korzys$ci®.

Wystapienie szkody majatkowej lub osobistej musi mie¢ charakter obiektywny.
Konieczne jest wykazanie, ze skutek taki w rzeczywistosci nastapil. Ocena ta

2 W doktrynie pozytywnie ocenia sie zmiane polegajaca na rozszerzeniu strony podmiotowej wskaza-

nego przestepstwa. Jednoczes$nie pojawiajq sie wnioski de lege ferenda zwiazane z uzyciem w przepisie
art. 190a § 2 k k. sformulowania ,w zamiarze wyrzadzenia jej szkody”, dzieki czemu mozliwe byloby
przyjecie obu postaci zamiaru, przy jednoczesnym zachowaniu formalnego charakteru przestepstwa.
Zob. K. Nazar, Uporczywe ngkanie i kradziez tozsamosci, [w:] Przestgpstwa przeciwko wolnosci, red. M. Mozgawa,
Lublin 2020, s. 352.

2 Por. K. Sowirka, op. cit., s. 73.

30 Zob. np. H. Witczak, A. Kawatko, Zobowigzania, Warszawa 2008, s. 40 i nast.

31 Por. szerzej: G. Michalski, O rozumieniu pojecia szkody na gruncie prawa karnego, ,Prokuratura i Prawo” 2020,

2,s. 53 inast.

32 R.Krajewski, op. cit, s. 28.
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powinna mie¢ miejsce na podstawie zasad analogicznych jak w przypadku poste-
powan cywilnych, zwigzanych z dochodzeniem odszkodowania lub zado$éuczy-
nienia. W wypadku catfishingu wspomniana szkoda moze przybra¢ r6zne formy
—np. oSmieszenia pokrzywdzonego w danym srodowisku, przypisania mu sprzecz-
nych z jego przekonaniami pogladéw, narazenia go na niechciane relacje spoleczne
lub roszczenia o charakterze majatkowym. Szkoda o charakterze osobistym moze
by¢ réwniez poczucie dyskomfortu psychicznego zwigzanego ze swiadomoscia
nieautoryzowanego, a przez to czesto sprzecznego z wola osoby zainteresowa-
nej, postugiwania sie wizerunkiem lub danymi, za pomoca ktérych moze by¢ ona
identyfikowana.

Na marginesie nalezy doda¢, ze przestepstwo stypizowane w art. 190a § 2 k.k.
jest Scigane na wniosek pokrzywdzonego (art. 190a § 4 k.k.). Oznacza to, ze w wielu
przypadkach osoby, ktére podszywaja sie pod kogo$ innego w ramach zjawiska
catfishingu, pozostaja bezkarne. Czes$¢ 0s6b, ktérych tozsamos¢ zostaje bezprawnie
wykorzystana, czesto nie zdaje sobie sprawy, ze doszlto do takiego zdarzenia, a tym
samym nie inicjuje postepowania karnego.

Inne formy odpowiedzialnosci

Oczywiste jest, ze odpowiedzialno$¢ karna za kradziez tozsamosci nie jest jedyna
forma przeciwdzialania tego typu zjawisku. Po pierwsze, portale spoleczno$ciowe
majq wlasne regulacje, majace na celu przeciwdziata¢ praktykom polegajacym na
wykorzystywaniu cudzej tozsamosci lub podszywaniu sie pod inng osobe. Ich
naruszenie moze prowadzi¢ do tymczasowego lub stalego zablokowania konta
danego uzytkownika?®.

Niezaleznie od odpowiedzialnosci karnej w przypadku kradziezy tozsamosci
—réwniez mieszczacej sie w ramach zjawiska catfishingu — mozliwe jest wystgpie-
nie z roszczeniami odszkodowawczymi, na gruncie przepiséw prawa cywilnego.
W przepisie art. 23 ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny** ustawo-
dawca przywolujac zakres katalogu otwartego débr osobistych, wymienil w nim
m.in. nazwisko lub pseudonim oraz wizerunek. Zgodnie z art. 24 k.c. ten, czyje dobro

3 Przykladowo serwis spotecznosciowy Facebook przewiduje ograniczenie lub zablokowanie konta
m.in. w przypadku tworzenia lub uzywania konta, w ktérych celowo podano bledna tozsamosé
uzytkownika w celu zmylenia innych. Wéréd czynnikéw branych w zwiazku z tym pod uwage wymie-
nia sie: wielokrotne lub znaczgce zmiany szczegdlowych informacji (np. imienia lub wieku); btedne
informacje profilowe (np. w biogramie), uzywanie obrazéw z bankéw zdjec¢ lub kradzionych zdje¢ itd.
Zob. Integralnosc konta i autentycznosc tozsamosci. Pozyskano z: https://transparency.fb.com/pl-pl/policies/
community-standards/account-integrity-and-authentic-identity.

3 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t,j. Dz.U. z 2024 r., poz. 1061), dalej jako: k.c.
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osobiste zostaje zagrozone cudzym dzialaniem, moze Zzada¢ zaniechania tego
dzialania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze
on takze Zadac¢, azeby osoba, ktéra dopuscila sie naruszenia, dopelnita czynnosci
potrzebnych do usuniecia jego skutkow, w szczegdélnosci azeby zlozyla oswiadcze-
nie odpowiedniej treéci i w odpowiedniej formie. Na zasadach przewidzianych
w kodeksie moze on réwniez zada¢ zado$¢uczynienia pienieznego lub zaplaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny (§ 1). Jezeli wskutek naru-
szenia dobra osobistego zostala wyrzadzona szkoda majatkowa, poszkodowany
moze zadac jej naprawienia na zasadach ogdlnych (§ 2)®.

Jak juz wspomniano, catfishing jest nastawiony na wprowadzenie w btad oséb
trzecich i to je nalezy uznac za gléwne ofiary jego sprawcy. Mozna nawet odnies¢
wrazenie, ze pokrzywdzenie osoby, ktérej tozsamos¢ jest przywlaszczana, stanowi
w pewnym sensie jedynie $rodek do celu lub pewnego rodzaju ,efekt uboczny”
dziatan sprawcy. Podszywanie si¢ pod inng osobe ma bowiem umozliwi¢ popelnie-
nie innych czynéw, ktére od poczatku stanowily jego rzeczywisty zamiar. Spo-
wodowanie szkody majatkowej lub osobistej u osoby innej, niz ta, ktérej tozsamos¢
zostala bezprawnie wykorzystana, nie mieéci si¢ jednak w znamionach czynu
zart. 190a § 2 k.k. Nie oznacza to jednak, ze tego typu zachowania nie beda wiagzalty
sie z odpowiedzialnoécig karng — cho¢ nalezy zaznaczy¢, iz nie we wszystkich
przypadkach faktycznie do tego dojdzie®. Ustawodawca okreslil, w jakich sytua-
cjach wprowadzenie innej osoby w biad bedzie stanowi¢ przestepstwo. Mimo Ze
zaden przepis nie odnosi si¢ w tej kwestii wprost do mediéw spolecznosciowych,
roéwniez w przypadku takiego pokrzywdzenia, wynikajacego z podszywania sie
sprawcy pod innego ich uzytkownika, mozliwa jest odpowiedzialno$¢ karna za
wybrane przestepstwa. Zwykle wigzac bedzie sie to z wystgpieniem okreslone-
go skutku — odnoszacego sie do mienia pokrzywdzonego lub jego débr osobistych
(zwlaszcza wolnosci).

Przepis art. 190a § 2 k.k. pozostaje zatem w realnym zbiegu z niektérymi prze-
pisami. Oznacza to, ze w przypadku gdy jednoczesnie dojdzie do wyrzadzenia
szkody majatkowej lub osobistej osobie, pod ktéra podszywa sie sprawca, przy
jednoczesnym pokrzywdzeniu oséb trzecich — wiazacym sie z wprowadzeniem

% Na temat ochrony cywilnoprawnej, zob. szczerzej: M.P. Ziemiak, Kradziez tozsamosci osoby fizycznej —

wybrane zagadnienia cywilnoprawne, ,Gdanskie Studia Prawnicze” 2018, t. 39, s. 87 i nast.; Por. takze:
A. Kozien, Ochrona débr osobistych w kontekscie medidw spolecznosciowych, [w:] Prawo a media spolecznosciowe,
red. R. Markiewicz, Krakéw 2022, s. 121 i nast.

Przykladowo, nie wypelni znamion czynu zabronionego wprowadzanie w blad co do swojej tozsa-
mosci podczas rozmowy za posrednictwem komunikatora internetowego, jedynie dla zwigkszenia
wlasnej atrakcyjnosci. Pomimo negatywnej oceny moralnej tego typu praktyk, a takze czestego wy-
stapienia poczucia pokrzywdzenia ze strony odbiorcy, zachowania tego typu nie stanowia zasadniczo
przestepstwa.

36
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w blad co do tozsamosci, kwalifikacja prawna czynu powinna uwzglednia¢ zaréwno
przepis art. 190a § 2 k.k. i odpowiedni przepis, kryminalizujacy okreslone zacho-
wanie. Do zachowan takich zaliczy¢ nalezy m.in.:

O Oszustwo. Zgodnie z art. 286 § 1 k.k. kto, w celu osiagniecia korzysci majat-
kowej, doprowadza inng osobe do niekorzystnego rozporzadzenia wltasnym
lub cudzym mieniem za pomoca wprowadzenia jej w blad albo wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego dziata-
nia, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Wydaje sie,
ze wskazany czyn bedzie jednym z najczeSciej wystepujacych bezprawnych
form zachowania, z ktérymi wiaze sie catfishing. Sprawca wprowadza innego
uzytkownika mediéw spolecznosciowych w blad co do swojej tozsamosci
(np. podszywajac sie pod znang pokrzywdzonemu osobe) i prosi o przesta-
nie pewnej sumy pieniedzy. Wykorzystuje w ten sposéb zaufanie, jakim roz-
moéweca darzy osobe, ktorej tozsamosc¢ zostala wykorzystana. Nalezy jednak
zwrdcié uwage, ze zachowanie takie bedzie wypelnia¢ znamiona oszustwa
zarowno wtedy, gdy sprawca wykorzysta stworzony od podstaw falszywy,
cudzy profil, jak i gdy uzyska w sposéb bezprawny dostep do cudzego konta
i za jego posrednictwem nakloni inng osobe do niekorzystnego rozporza-
dzenia mieniem.

Nie bedzie wypelnialo znamion oszustwa wprowadzenie innej osoby
w biad w celu osiggnigcia korzysci o charakterze osobistym (np. zdobycie
cudzych danych, nawigzanie relacji towarzyskich, przekonanie do bezpfat-
nego zaglosowania w konkursie internetowym lub klikniecia w link zawiera-
jacy szkodliwe oprogramowanie). Mimo ze zachowania takie beda mie$cié
sie w potocznym okresleniu pojecia ,0szukac”, ustawodawca zastrzegt, iz
odpowiedzialno$¢ za czyn stypizowany w art. 286 § 1 k.k. dotyczy wylacznie
niekorzystnego rozporzadzania mieniem;

Q Phishing. Do karalnych zachowan, zwiazanych z osiaggnieciem innych korzy-
$ci niz majatkowe — do popelnienia ktérych moze by¢ wykorzystana falszywa
tozsamo$¢ sprawcy, zaliczy¢ nalezy ataki phishingowe. Przyjmuje sie, Ze pole-
gaja one na tamaniu zabezpieczen — poprzez podstepne uzyskiwanie haset
dostepu do chronionych kont internetowych, danych osobowych lub nume-
réow kart kredytowych — za pomoca podszywania si¢ pod inny podmiot
(np. przedstawiciela instytucji finansowej). Wynikiem powyzszej dziatal-
nosci moze by¢ kradziez danych zwiazanych z dzialalnoscig finansowa,
a takze zdje¢, dokumentéw, utwordw itd.””. Takie uzyskiwanie dostepu do

37 A.Kozen, Ochrona débr..., s. 124 i wskazana tam literatura.
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okreélonych informacji moze wypetnia¢ znamiona przestepstw przeciwko
ochronie informacji (przede wszystkim art. 267 k.k.).

O Grooming. Przejawem zachowania, w ktérym sprawca moze doprowadzi¢
do pokrzywdzenia dzieki wykorzystaniu falszywej tozsamosci jest tzw.
grooming. Zgodnie z przepisem art. 200a § 1 k.k. kto w celu popelnienia prze-
stepstwa okreslonego w art. 197 § 4 lub art. 200, jak réwniez produkowania
lub utrwalania treéci pornograficznych, za posrednictwem systemu telein-
formatycznego lub sieci telekomunikacyjnej nawiazuje kontakt z maloletnim
ponizej lat 15, zmierzajac, za pomoca wprowadzenia go w blad, wyzyska-
nia bledu lub niezdolnosci do nalezytego pojmowania sytuacji albo przy
uzyciu grozby bezprawnej, do spotkania z nim, podlega karze pozbawienia
wolnosci do lat 3. Zachowanie sprawcy moze w tym przypadku polegac na
celowym wprowadzaniu w blad co do swojego wieku — poprzez podszywa-
nie sie pod osobe maloletnia. W ten sposéb moze on zdoby¢ zaufanie pokrzyw-
dzonego, ktére w dalszej kolejnosci zostanie wykorzystane w celach, o ktérych
mowa we wspomnianym przepisie. Zachowanie to stanowi zatem w pew-
nym sensie karalna forme przygotowania.

Q Stalking (art. 190a § 1 k.k.). Przy wykorzystaniu cudzej tozsamosci, sprawca
moze takze uporczywie nekac osobe, z ktéra nawiazuje w ten sposéb kon-
takt. Zgodnie z art. 190a § 1 k.k., kto przez uporczywe nekanie innej osoby
lub osoby dla niej najblizszej wzbudza u niej uzasadnione okolicznos$ciami
poczucie zagrozenia, ponizenia lub udreczenia lub istotnie narusza jej pry-
watnos¢, podlega karze pozbawienia wolnosci od 6 miesiecy dolat 8. W tym
zakresie sprawca moze wykorzystywac fikcyjng tozsamos¢, w celu dotarcia
do pokrzywdzonego, przekazywania mu okreslonych tresci, oddzialywa-
nia na niego poprzez kreowania falszywej rzeczywistosci, ktéra ten uznaje
za prawdziwa itd.

Zakonczenie

Catfishing stanowi jeden z wielu przejawOw naruszania bezpieczefistwa i prywat-
nosci uzytkownikoéw sieci teleinformatycznej. Mimo Ze nie zostal on odrebnie
stypizowany jako czyn zabroniony, zachowanie to — jak wykazano powyzej — nie
moze zosta¢ uznane za legalne. Co wiecej, moze stanowic¢ ono tez punkt wyijscia
dla dalszych naruszen, czesto o wyzszej spolecznej szkodliwosci. Obecnie trudno
jednak ocenic jego dokladng skale. Z uwagi na brak kryminalizacji samego two-
rzenia falszywych profili w mediach spotecznosciowych czes¢ jego przejawow
nie jest uwzgledniana w statystykach kryminalnych. Co wigcej, spory odsetek
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pokrzywdzonych nie zdaje sobie czesto sprawy, ze ich dane lub wizerunek zostaty
wykorzystane w ten spos6b — przez co czyn ten nie zostaje zgtoszony organom
Scigania. ROwniez sama r6znorodnos¢ sposobéw zachowania sprawcéw moze
utrudnia¢ ich jednorodng ocene i ewentualng konieczno$¢ kryminalizacji.

Biorac pod uwage powszechnosc¢ dostepu do internetu —w tym takze do mediéw
spolecznosciowych, wydaje sie, ze jest niemal niemozliwe unikniecie ryzyka kra-
dziezy swojego wizerunku lub odpowiednich danych. Rozwéj nowych serwiséw
i aplikacji, ktérych celem jest pozornie ulatwienie pewnych aspektéw zycia ich
uzytkownikéw, w rzeczywisto$ci moze wigzac sie z niebezpieczenstwem utraty
kontroli nad wiasnymi danymi lub wizerunkiem. Pomimo istnienia wielu kampa-
nii i programéw, majacych na celu uswiadamianie spoleczenistwa co do zagrozen
zwiazanych ze zbyt lekkomy$lnym udostepnianiem informacji w sieci, mozna posta-
wic teze, ze wlasnie taki rodzaj zachowania stanowi jedna z podstawowych przy-
czyn bezprawnego wykorzystywania cudzej tozsamosci.

Wydaje sie, ze na chwile obecna nie jest konieczne wprowadzanie odrebnych
regulacji prawnokarnych, dotyczacych zjawiska catfishingu. Aktualne rozwiazania
uznac nalezy za wystarczajace. Jednoczeénie priorytetowe znaczenie przypisac
nalezy prewencji pozytywnej — zwiazanej z bezpiecznym korzystaniem z internetu
(m.in. w zakresie $wiadomego upubliczniania pewnych treéci), jak réwniez z uswia-
damianiem uzytkownikéw, ze zachowania majace w $wiecie wirtualnym moga mie¢
swoje powazne konsekwencje w $wiecie rzeczywistym.
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